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Forord

Jag tycker sjalv mycket om Facebook, aven om jag valt att inte
dela med migav alla privatlivets detaljer (vilket manga gor). Jag ar
aven aktiv pd Twitter, och driver en blogg. Jag ir alltsi verkligen
inte negativ till sociala medier.

Att jag skrivit denna skrift beror pa att jag dnda ser riskerna,
och pa att jag tycker mig se att mdnga ménniskor tar otillborligt
late pa dessa. En godtrogenhet idag kan straffa sighart imorgon.
De nyheter som lanserades i Facebook hésten 2011 gor att inte-
gritetsfrigan hamnar dnnu mera i fokus én tidigare.

Med "Storebror pa Facebook”™ hoppas jag kunna skapa debatt
om hur integriteten kan skyddas pa de sociala medierna. Jaghop-
pas ocksa kunna bidra till en 6kad forsiktighet i anvindningen
av dessa. Utan att dirmed déda den fantastiska gliadje som de
sociala natverken ger.

Denna skrift finns ocksd i pdf-version som ir gratis tillginglig
pa www.dnv.se/storebrorpafacebook.

Jag tar girna emot synpunkter fran ldsarna pa epostadressen

par.strom@dnv.se.

Stockholm i oktober 2011

Pir Strom



1. Det du skriver kan fa
konsekvenser

Nistan alla anvinder sociala medier — de har blivit en sjalvklar
ingrediens i vardagslivet. Facebook har 800 miljoner anvindare
och far 500 miljoner dagliga inloggningar. De sociala nitverken
ger oss bdde gladje och nytta. Manga kan numera inte tinka sig
ett liv utan Facebook.
Men det finns ocksé en baksida, och dit hér hotet mot den
personliga integriteten. Dit hor ocksa risken att utsittas for brott.
Wikileaks-grundaren Julian Assange har sagt att Facebook dr
enspionmaskin”' Alla kanske inte delar den uppfattningen, men
gor nog kloke i att iaketa en viss forsiktighet i anvindningen av
de sociala medierna. Det ér litt att ligga ut information om sig
sjalv, men ofta betydligt svarare att dra tillbaka den. Och man dr
aldrig helt siker pa vilka hinder informationen hamnar i.
Facebooks grundare och huvudigare, Mark Zuckerberg, ir
kind for att ta lite pa den personliga integriteten. Hans utta-
lande: "Just get over it — no one cares about privacy anymore” har
blivit bevingat.” Uttalandet ska naturligtvis ses mot bakgrund av
att Facebook tjinar mer pengar ju mer personliga detaljer mén-
niskor ligger ut om sig sjilva. Det beror pé att dessa detaljer gor
det mojligt for Facebook att erbjuda annu mer nischade mélgrup-
per till sina annonsorer, vilket hojer virdet pd annonsutrymmet.
Intressant nog, och glidjande nog for Facebook, ligger vi ut
allt storre mingder personlig information. Ribban sinks alltsa
hela tiden for var grinsen gar innan manniskor tycker att det blir
for personligt. Mark Zuckerberg har med anledning av denna
trend formulerat det som kommit att kallas Zuckerbergs lag:
For varje ar som gar ligger minniskor ut dubbelt s& mycket
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personlig information om sig sjilva som aret innan”? Inte utan
en viss hjilp frin honom sjilv, frestas man tilligga — exempelvis
mot bakgrund av nyheterna i Facebook hosten 2011.

Facebook sparar varenda detalj om vad du gor hos dem,
formodligen for all framtid. Alle du skriver, varenda gillning,
varenda puffning. Aven vinforfragningar du sagt nej till, vinner
du tagit bort, information om vilka vinner som loggat in frin
samma [P-adress som du (och som alltsd varit pa samma plats
som du), vilka events du bjudits in till, platserna for dessa, hur
du har svarat. Och vildigt mycket mer. Information som du har
raderat finns ocksa kvar.

Som EU-medborgare kan man begira att Facebook limnar
ut den information de har lagrad om en sjilv. En kvinna i Oster-
rike som gjorde det fick en rapport pa 880 sidor (Se artikeln
”Facebook Keeps A History Of Everyone Who Has Ever Poked
You, Along With A Lot Of Other Data” i Forbes, 27 september
2011). Om du vill begira ut information om dig sjilv kan du
anvinda denna link (som fungerade nir denna skrift tryckees):

htep://tinyurl.com/68etShe

Farliga nyheter i Facebook hosten 2011

I'september 2011 genomforde Facebook en mycket stor omligg-
ningav sin sajt, med bade nytt grafiske utseende och manga helt
nya funktioner. Flera av nyheterna har en vésentlig paverkan pa
integriteten, med 6kade risker for anvindarna.

Viktigast ur ett integritetsperspektiv ar de nya applikationer
(appar) fran tredje part som kallas realtidsappar, livsstilsappar
eller sociala appar (kirt barn har manga namn). Dessa ska ses mot
bakgrund av det mycket viktiga faktum att Facebook vill trans-
formera hela mediabranschen si att digitalt material konsumeras
via Facebook. Lite hirdraget kan man siga att Facebook forsoker
bli ett nytt eget internet, ett nav for all digital aktivitet. Man
ska 6ver huvud taget inte behéva limna Facebook sarskilt ofta.

Facebook vill att minniskor ska konsumera digitalt material
inifrin deras sajt, via de nya realtidsapparna, som ir utformade



tor att sekund f6r sekund dela med sig information till vinnerna
om vad som just konsumeras. Det kan gilla sadant som vilken lat
jag just lyssnar pa, vilken tidningsartikel eller bok jag just laser,
vilket teveprogram jagjust tittar pa, vilket spel jag just spelar (och
mina resultat i spelet), vilken sajt jag just besoker — och si vidare.
“Friktionslos delning” kallar Mark Zuckerberg detta. For
Facebook och dess annonsérer 6ppnas tidigare oanade moj-
ligheter att komma "under huden” pd minniskor. Visserligen
gar delningen att stinga av, men den ir pé i utgingsliget, och
grupptryck kan géra att manniskor liter den vara pa.

Synnerligen kanslig information

Den typ avinformation som de nya apparna samlar in 4r i manga
fall synnerligen personlig och kinslig. Om Facebook-vinnerna
ser (och Facebook registrerar) att en person liser debattartikeln
”Nationalismen har en viktig roll” (skriven av nigra sverigede-
mobkrater) si kan det tolkas som att personen ir invandrings-
fientlig — @ven om hon liser artikeln ur ett kritiskt perspektiv.
Over tiden ger det sammantagna valet av artiklar, bocker, filmer,
teveprogram, sajter och musik en allt battre bild av en manniskas
livsstil, intressen, asikter och virderingar.

Annonsorer dr oerhort intresserade av denna skuggbild av
minniskor, eftersom den gor det mojligt f6r dem att rikta sin
marknadsféring mot de som dr mest kopbendgna. Facebook
kommer mycket riktigt att anvinda dessa personliga data som
underlag for automatiska avgoranden om vilka annonser som
visas for vilka manniskor.

En tjanst for videostreamning kallad Netflix, som ér tillging-
liginifran Facebook och tillimpar "friktionslés delning”, uppger
att information om vilka filmer minniskor tittar pA kommer att
samlas in frin Facebook-anvindare utanféor USA, men inte fran
amerikaner. Intressant nog hindrar en gammal amerikansk lag
om integritet i branschen for uthyrning av videofilmer loggning
av amerikaners filmval.* Redan pa 1980-talet insig man alltsd i
USA hur kinslig information om ménniskors filmval ar.
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Ett exempel pa hur mediabranschen kan komma att férandras
om Facebook far som de vill 4r att musiktjansten Spotify inte
lingre tar emot nya kunder direke, utan bara via Facebook. Ett
antal internationella mediaféretag har redan lanserat appar for
att ldsa deras artiklar och se deras filmer inifrin Facebook. Inget
svenskt exempel pd detta ar innu kint, men flera svenska media-
foretaghar borjat driva minniskor till Facebook genom att kriva
att de loggar in via Facebook for att kunna skriva kommentarer
till mediaforetagets artiklar.

Vad ater du, och var joggar du?

De nya realtidsapparna fragar en gang for alla anvindaren om
lov att samla in uppgifter. Direfter fortsitter insamlandet utan
att det mirks, tills appen eventuellt avinstalleras av anvindaren.
Detta behandlas nirmare i kapitel 2, "Hur sprids Facebooks
information om dig?”.

Apparna begrinsar sig inte till att registrera minniskors
konsumtion av digitalt material, en del av dem stracker sina
tentakler ut i minniskors fysiska liv. Exempelvis ar "Foodspot-
ting” en app som ska anvindas for att dela ut information till
Facebook-vinnerna om vilka matritter man dter. "’Nike+ Run-
ning Monitor” 4r en app avsedd for att dela med sig information
om varje joggingrunda, inklusive kartbild och vilken tid man
klarade rundan pa. Och sa vidare.

En annan férindring i Facebook hésten 2011 ér inforandet
av en tidslinje 6ver minniskors liv, Timeline. Den ersitter det
som tidigare kallats Profil, och innebar att profilen gar frin att
vara statisk till att visa utvecklingen 6ver tiden.

Tidslinjen blir en historik over Facebook-medlemmens liv.
Minniskor uppmanas att lagga till uppgifter, aven bakat i tiden,
om sadant som nir de tog korkort, lirde sig ett nytt sprik, kopte
bil, reste utomlands, tog en examen, forlovade sig, kopte hus,
gifte sig, fick barn, skaffade en ny hobby, skilde sig, flyttade,
fortbildade sig, 1ag pa sjukhus, blev sambo igen — och sa vidare.
Aven detta innebir forstas 6kade méjligheter att kartligga en
minniskas liv.



Olika slags risker

Lét oss limna nyheterna i Facebook hosten 2011, och titta pa
riskerna med sociala medier ur ett 6vergripande perspektiv. Dessa
risker ar av minga olika slag. Har foljer ett forslag pa indelning:
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e Det man skriver eller i 6vrigt lagger ut for en liten skara
betrodda personer kan fi fotter genom att nigon av dem
sviker fortroendet. Plotsligt dyker informationen upp i en
mycket bredare krets.

e Bland vinner och féljare i sociala medier kan det délja sig
personer som har ett syfte med att hélla koll pé dig — ett
syfte som kanske inte ligger i linje med dina egna intressen.
Chefen pa ditt jobb? Handlidggaren pa Forsikringskassan?
Din expartner som samlar argument infor virdnadstvisten?

¢ Om du ofta skriver om vad du gor, lagger upp bilder och later
realtidsappar registrera din mediakonsumtion skapas succes-
sivt en detaljerad bild av ditt liv, dina intressen, virderingar,
asikter, relationer med mera. Hur hanterar foretaget bakom
sajten denna kinsliga information, nu och i framtiden?

o Kinslig personlig information kan komma i oritta hinder
genom buggar i systemet och luckor i sakerheten. Hackare
kan ta sig in i databasen.

o Applikationer (appar) kan licka information genom att de ir
slarvigt programmerade eller genom att de medvetet samlar
in mera information an de far lov att gora.

e Via sociala medier kan man bli utsatt for brottslighet, s-
som fortal, dataintring, bedrigerier och stulna finansiella
uppgifter.

e Formodligen kinns hotet fran frimmande makts under-
rittelsetjinst inte s stort for en genomsnittlig Facebook-
anvindare i Sverige. Icke desto mindre kan man konstatera
att &tminstone amerikansk underrittelsetjinst och forsvars-
make visar stort intresse for sociala medier, och antagligen
finns samma intresse i andra (mindre 6ppna) linder.

Storebror pa Facebook



Enamerikansk undersokning fran 2010, dar 2000 hushall tillfra-
gades om hur de anvinder Facebook och andra sociala medier,
visade att manga manniskor avstdr frin att anvinda Facebooks
integritetsinstallningar f6r att minimera riskerna. 52 procent av
de vuxna anvindarna har enligt denna undersokning ett riska-
belt beteende och publicerar information om sig sjilva som kan
anvindas mot dem av cyberbrottslingar.®

Den som ir intresserad av det riktigt oticka Storebror ser
dig-scenariot rekommenderas sarskilt denna skrifts kapitel om
vad som sker i USA (kapitel 5). Det ir dir de mest avancerade
overvakningsmetoderna diskuteras och planeras, sasom auto-
matisk statlig personlighetskartliggning av manniskor via deras
information pé Facebook.

Tank pa din arbetsgivare

Ett grundliaggande rad 4r att inte skriva ndgot i Facebook, Twitter
eller ett annat socialt natverk som arbetsgivaren skulle uppfatta
negativt. Att forlita sig pé att chefen inte ir med pé vénlistan
och sedan skriva pa Facebook att han eller hon 4r inkompetent
ar att utmana 6det.

Det finns gott om exempel pa att det har gitt illa. En man
arbetade pa Volvo i Skovde, utsind av ett bemanningsforetag.
Han skrev "En dag kvar pa detta darhus” pa Facebook. Volvo
betecknade det som illojalt beteende och skickade hem man-
nen direke.®

En barnskétare som var mycket uppskattad pa forskolan dir
han arbetade gick pa timmar men hade chans att fa ett lingre
vikariat och eventuellt ddrefter en fast tjinst. Dd upptickees det
att han i sin profilbild pa Facebook bar en keps med texten "Porn
star”. Foraldrar blev upprorda, och strax stod barnskotaren utan
jobb.”Han ir en jittebra barnskotare men texten ér inte forenlig
med var verksamhet”, sa vd pé forskolan.”

En man som var rektor vid Norrlands entreprenérsgymna-
sium fick sparken efter att det upptickes att han figurerade pa
Facebook lattklidd och som medlem i olika grupper med erotisk
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anknytning.® Uppsigningen har dock 6verklagats till Arbets-
domstolen, och utslaget hade inte kommit nir detta tryckees.

En svensk polis blev av med sitt jobb efter att ha skrivit pa sin
blogg om brottsofter och dessutom beskrivit kvinnliga kollegor
pa ett hanfullt siatt. Han fick dock senare tillbaka sitt jobb efter
att ha vunnit i Arbetsdomstolen (men kommer formodligen att
fa helt andra arbetsuppgifter dn tidigare). Sa sent som hésten
2011, nir detta skrivs, blev tre personer i Pited uppsagda frin
sinajobb efter att ha skrivit hotfullt om sina chefer pa Facebook.”

Ritespraxis dr oklar vad giller ritten for arbetsgivare att siga
upp medarbetare pa grundval av vad dessa siger i sociala medier.
Anstillda i den privata sektorn l6per stérre risk for uppsigning
eftersom lojalitetsplikten anses viga tyngre for dem an for an-
stillda i offentlig sektor.

Det finns sirskilda programvaror avsedda att hjilpa arbetsgi-
vare att 6vervaka vad personalen skriver i sociala medier. Syftet
ar att forebygga eller avsloja personalens publicering av hemlig
cller ofordelaktig information om féretaget, liksom att mita
den tid varje medarbetare ligger pa sociala medier. En sidan
programvara ir Social Intelligence Monitoring.

Undersokningsforetaget ClearSwift Research gjorde 2011 en
enkit dar 906 chefer fran foretag over hela virlden fick svara pa
frigor om personalens anvindning av sociala medier pa jobbet.
Detvisade sigatt 68 procent av cheferna 6vervakar sin personals
anvindning av sociala medier."’

En undersokning som genomférdes 2011 visar pi en stor
godtrogenhet avseende riskerna med att skriva i sociala medier
om chef, kollegor och arbetsgivare. I undersokningen stilldes
fragor till personer i aldrarna 16 till 29 ar, och det visade sig att
54 procent av dessa brukar skriva om sin chef och sina kollegor
i sociala medier."

Tank pa din framtid

Den som vill vara pa den sikra sidan bor hilla sig till principen
att inte skriva ndgonting som inte kan lisas av vem som helst
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i hela virlden, nu och om 50 ér, utan risk for problem. En sa
langtgiende forsiktighet kan forstas vara svar att uppratthilla
i praktiken, men man bor i alla fall tillimpa riskhantering. Ju
kinsligare information, desto mera aterhallsamhet och desto
storre forsiktighetsatgarder behovs.

Utga ifran att internet aldrig glommer. Lita inte pa spirrar
och integritetsskydd. Inget 4r sa lictspritt som digital informa-
tion. Visst gir det att radera exempelvis en bild fran Facebook,
men den kan redan vara kopierad och spridd utom kontroll f6r
den ursprunglige dgaren.

Hur stor risken ar att information som du ligger ut kom-
prometterar dig i framtiden beror delvis pa vad du heter. Om
du heter Karl Karlsson eller Anna Andersson ir det svart for
googlare att skilja ut dig fran alla andra med samma namn. Om
du heter ndgot unike, diremot, ar du oerhért utsatt f6r googlare.

En gava man kan ge sitt barn, om man nu tinker ur ett inte-
gritetsperspektiv, ar att vilja ett vanligt namn f6r honom eller
henne. Sirskilt om efternamnet 4r ovanligt. A andra sidan ir
naturligtvis ett ovanligt namn bra ur exempelvis karriarsynpunke,
s linge det dr positiv information som hamnar pd nitet

En del menar att bilder eller statusuppdateringar som idag
kan anses vara komprometterande inte kommer att vara det i
framtiden, eftersom det kommer att finnas komprometterande
information om alla mianniskor. Det aterstir att se om det blir
sd. Jag kanner mig inte sdrskilt 6vertygad.

Antag att du om 20 ir kandiderar till en hég politisk post.
Det star mellan digoch en motkandidat, och det ar valdigt jamnt
mellan er. Pl6tsligt fir media tagien bild frin en studentfest dar
du dansar littkladd pé ett bord med en flaska i handen. Nagon
liknande bild pa din motkandidat dyker inte upp just da. Alla
vet att ungdomar ofta festar och att du r en mycket mognare
person idag. Men dnda — 4r det sikert att méanniskor inte paverkas
undermedvetet si att dina chanser forsimras?

Det ar inte bara i den politiska virlden som festbilder, oge-
nomtinkta uttalanden och liknande kan vara till skada. Redan
idag dr det en sjalvklarhet att rekryterare googlar kandidater nir
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en tjanst ska tillsittas. Ju mera ansvarsfull post det handlar om,
desto noggrannare lir dammsugningen av internet vara.

Redan 2009 visade en undersokning gjord av webbsajten
CareerBuilder att 45 procent av arbetsgivarna gjorde research
pa sociala medier om kandidaterna nir de skulle rekrytera. Av
dessa uppgav sig 35 procent ha valt bort kandidater pa grund
av vad de hittade, exempelvis opassande foton, forolampande
kommentarer om tidigare arbetsgivare eller skryt om drogan-
vandning."* Anvindningen av sociala medier for research lar
knappast ha minskat sedan 2009.

Tank pa myndigheter

Man bér ocksa tinka pa att myndigheter kan komma att ta del
av det som publiceras pé sociala medier. Det kan fi konsckvenser
— vilket det redan finns exempel pa.

Exempelvis skrev en kvinna i Ljusnarsberg i Vistmanland pa
Facebook om ett besok "pa tippen” som hon hade gjort, och att
hon hade stidat ur en ligenhet och tvittat barnklader. Social-
nimnden laste inldgget, vilket var en bidragande orsak dill att
kvinnans hemtjinst drogs in."

USA ligger fore Sverige i anvindningen av sociala medier,
och dirifrin rapporteras manga exempel pi att myndigheter
anvinder Facebook och Twitter for olika former av kontroller.

Detta behandlas i kapitel 5, 1 USA laddar Storebror upp.

Tank pa inbrottstjuvar

Hur smart ar det egentligen att skriva pa Facebook eller pa sin
blogg att hela familjen ska &ka till Thailand i tv& veckor? Det
signalerar ju att huset eller ligenheten formodligen stir tomt/
tom. Visserligen finns hittills inga beligg tor en koppling mellan
Facebook och inbrott', men det kan komma att indra sig snabbe.
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Flyktingspionage?

Alexander Louhichi, Invandrare for Sverige, skrev i borjan av
2011 pa sin blogg":

"For ett tag sedan lade jag marke till en anvindare pi Facebook
som jag accepterat som vin. Vi har ett tjugotal gemensamma
vinner men ingen kinde denna person. Efter en tids undersik-
ning fann jag bide profilbilden och bakgrunden vara pihittad.
Polisen ser Facebook som ett verktyg for att spana och koppla in
nétverk hos misstinksamma personer.

Avsandaren som jag fann pihittad hade over 90 procent
utlindska vinner frin olika umgingeskretsar och anvinde sig
av ett mailuppligg som endast tjansteman anvinder sig av.
Mina misstankar kretsar inte runt nigon speciell myndighet
men jag har oppnat ogonen for manga runt om i Kalmar gil-
lande denna sak.”

Blogginligget bevisar forstis inte nagonting men stimmer
onekligen till eftertanke.
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2. Hur sprids Facebooks
information om dig?

Facebooks officiella policy for informationsutldmning

I borjan av hosten 2011 svarade Facebook pa ett antal frigor
fran de nordiska lindernas respektive myndigheter for dataskydd
(Datainspektionen och dess motsvarigheter). Fragorna och sva-
ren finns i sin helhet tillgingliga som ett pdf-dokument pa det
norska Datatilsynets webbplats.'®

Hir redovisas ndgra av de viktigaste beskeden:

e Den information om anvindare som Facebook kan komma
attlimna ut till affarspartners 4r namn, eventuell profilbild,
eventuell tillhorighet till natverk, anvindar-id och eventuellt
anvindarnamn.

o Adress, epostadress, fodelsedatum och annan information
som anvindaren kan tinkas lagga in i sin profil limnas inte
ut av Facebook till affirspartners, om inte anviandaren ut-
tryckligen gir med pa det i samband med installation av en
tredjepartsapplikation (alltsi en app).

e Facebook limnar inte ut information till affarspartners om
vad medlemmar skriver i sina statusuppdateringar. Foton
och filmer lamnas inte heller ut till affarspartners.

e Annonsorer fir ingen information om enskilda anvindare.
Diremot anvinds exempelvis statusuppdateringar, “gillning-
ar” och annan information om aktiviteter pa Facebook som
underlag f6r vilka annonser som visas for en viss anvindare.

o Facebook underkastar sig europeisk dataskyddslagstiftning,
vilket bland annat innebir att foretaget foresatt sig att folja
reglernai EU:s dataskyddsdirektiv pa det satt som detta har
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implementerats pa Irland (vilket ar det land dir Facebook
har sitt europeiska huvudkontor).

Lis ocksd den integritetspolicy som finns publicerad pa Face-
books webbplats. Det dr viktigt att vara medveten om att den kan
andras, och att den historiskt har genomgitt stora och snabba
forandringar — ofta till integritetens nackdel. Observera ocksi att
polisens tillging till information frin Facebook inte omfattas av
ovanstiende begransningar. Hur det dr med underrittelsetjanster
vetviiprincip ingentingom. I Sverige r det sannolike atct FRA:s
overvakning omfattar sociala nitverk, eftersom de har mandat
att 6vervaka minniskors surfande.

Med anledningav att en svensk Facebook-app har lickt infor-
mation om anvindare (se nista stycke) kontaktade jag Facebooks
talesman for Norden, Jan Fredriksson, for besked om appars
tillgang till personliga uppgifter. Enligt honom far en app bara
samla in s& mycket information frin anviandarna som krévs for att
appen ska fungera — det star i applikationsutvecklarens avtal med
Facebook. Facebook verkar dock inte gora nigon heltickande
teknisk kontroll av att appar inte samlar in for mycket data, utan
forlitar sig pd att applikationsutvecklarna foljer villkoren i avtalet.
Om det kommer till Facebooks kinnedom att en app samlar in
mer data an den fir stings appen genast av. Vid installation aven
app godkinner anvindaren insamling av den information som
appen uppger att den kommer att samla in.

Facebook lacker pafallande ofta

I det forra stycket redovisades vilken policy Facebook har for
sin medvetna utlimning av information om anvindarna till
tredje part. Ett stort antal ginger har dock buggar och andra
sikerhetshil uppenbarats i Facebooks system, vilket har gjort
att information som skulle varit skyddad har kunnat spridas till
obehoriga. Hir redovisas nigra exempel pa detta, liksom pé hur
Facebooks data dven pé andra sitt har samlats in av tredje part
pa ett sdtt som inte varit planerat.
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Lat oss borja med en svensk licka. Infor riksdagsvalet 2010
lanserades en app for Facebook med namnet "Riksdagsvalet
2010”. Bakom den stod en privatperson. Genom att anvinda
appen kunde man delta i ett slags provval som skulle bidra till
att forutse valresultatet. Vid installation av appen godkinde
Facebook-anvindarna att vissa typer av information samlades
in av den, bland annat epost-adress. Registret med alla app-
anvindarnas epostadresser fick senare spridning och kom att
anvindas for spam."” Det ir illa nog, men det hade varit dnnu
virre om dven partisympatierna hade spridits, kopplade till res-
pektive epostadress.

Fran utlandet finns manga Facebook-lickor att rapportera
om. S3 avsl6jades exempelvis 2008 ett sikerhetshél som gjorde
det mojligt for utomstaende att se andra Facebook-medlemmars
fotoalbum - dven om de hade stillt in sina integritetsinstall-
ningar si att det inte skulle vara mojlige."®

Ar2010 upptickees ett sikerhetshal som gjorde att obehoriga
kunde ta del av privata chattar pa Facebook, samt se och svara pa
andra ménniskors vanforfrigningar."” Via ytterligare ett siker-
hetshal visade det sig vara mojligt for vem som helst att ta del av
statusuppdateringar.”’ Ett annat sikerhetshal gjorde det under en
period mojligt for utomstaende att skriva statusuppdateringar pa
vissa Facebook-anvindares konton.?! Det har ocksa forekommit
ett sikerhetshal som i en del fall gjorde det maijligt for foretag
som annonserar pa Facebook att komma &t anvindares privata
information sdsom profiler, bilder och meddelanden.**

Vissa Facebook-anvindare kan uppticka sin profilbild pa
en dejtingsajt. Dejtingsajten Lovely Faces tog nimligen utan
tillstand 1 miljon profilbilder fran Facebook. Av dessa anvindes
250.000, tillsammans med personliga detaljer om de aktuella
Facebook-medlemmarna.”

Besokta sajter loggas

Hosten 2010 avslojades det att ett stort antal av de populi-
raste Facebook-applikationerna lickte personliginformation om
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Facebook-medlemmar till bade annonsérer och analysforetag.
Exempelvis lackte spelet Farmville. Miljontals anvindare ska ha
drabbats, oavsett hur de stillt in sina integritetsinstillningar.

Det som kom ut var namn, anvindar-id (det unika nummer
som varje anvandare har pa Facebook) och, for vissa applikatio-
ner, namn pa vinner. Applikationerna dr utvecklade av andra
foretag an Facebook, som antingen slarvat eller inte foljt avtalet
med Facebook.? Via Farmville har anvindare ocksa lurats att
lamna ifran sig sitt 16senord till Facebook. #

Under 2010 hittades ocksa en bugg i Facebook som gjorde
det mojligt for spammare att samla in namn och bilder pa
Facebook-anvindare.”

En australisk internetentreprenér upptickte hosten 2011
genom teknisk analys att Facebook loggar sina medlemmars
besok pa andra sajter, nir dessa har Facebook-relaterade funk-
tioner, dven nir medlemmarna inte ir inloggade pa Facebook.
Det giller sajter som har en gilla-knapp, en dela-knapp eller en
annan Facebook-widget. Normalt inaktiveras sa kallade cookies
(som kan spara surfande) nir man loggat ut fran en sajt, men
Facebooks cookies forblir aktiva.

Detta ir visserligen inte en licka i formell mening, men det
ar informationsinsamling i det tysta som gar lingre dn vad Face-
book deklarerat. Foretaget har svarat att loggningen inte syftar
till att samla in information om medlemmarnas surfande, utan
bara gors for att skydda medlemmarna mot spam och nitfiske.?”
Facebooks loggning av utloggade medlemmars surfande kan
dock strida mot svensk lagstiftning om cookies, enligt Dagens
Nyheter ("Facebooks nya spirning strider mot svensk lag”
29 september 2011).

Man kan konstatera att den som kinner till vilka sajter en
minniska besoker over tiden ofta kan skaffa sigkunskap om den
minniskans livsstil, intressen, asikter, hilsa — med mera. Surfande
ar mycket kinslig information.
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Etisk attack

En expert pa datasikerhet genomférde en intressant demonstra-
tion for att pavisa integritetsriskerna med Facebook. Han skrev
en liten programvara som samlade in anvindaruppgifter om 100
miljoner Facebook-anvindare. Det ror sigom uppgifter som inte
var dolda i respektive anvindares integritetsinstallningar.

Den listan ligger nu pa nitet som en nedladdningsbar fil. Den
innehiller URL (webbadress) till varje anvindares Facebook-
profil, deras namn och unika ID-nummer pa Facebook. Aven
annan information hade kunnat ingd i datainsamlingen, men
togs inte med eftersom det ju rérde sig om en “etisk attack”?®

Den hir skriften handlar till storsta delen om Facebook,
eftersom det ir storst och viktigast av de sociala nitverken.
Problemet med integritetsrisker och sikerhetsluckor dr dock i
huvudsak detsamma f6r alla sociala natverk. Exempelvis visade
sigmikrobloggen Twitter f6r nagra ar sedan ha en sikerhetslucka
som gjorde att sa kallade direktmeddelanden (bara avsedda for
en viss person) dok upp i det normala Twitter-flodet som alla
kan ldsa.”

Aven sikerhetshil som ligger utanfor de sociala nitverken
kan gora att minniskors informationssikerhet pa dessa sitts ur
spel. Islutet av 2010 kom exempelvis hackarverktyget Firesheep,
ett tilliggsprogram till webbldsaren Firefox, som gjorde det
enkelt for bedragare att komma 6ver manniskors 16senord till
olika internettjinster nir inloggning gjordes via okrypterade
tradlosa nitverk.
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3. Brottslighet pa Facebook

Sociala medier, och i synnerhet Facebook, har blivit en viktig
tummelplats for allehanda brottslighet. Det ér inte sd konstigt —
dir manniskor finns begés det brott, si har det alltid varit, och det
finns som sagt nastan en miljard manniskor pa Facebook numera.

Brottsligheten péa Facebook far olika konsekvenser for olika
aktorer. For den enskilde galler det att skydda sig mot brott — och
for polisen och andra rittsvirdande instanser galler det att hinna
med att bevaka Facebook likavil som de bevakar gator och torg.

Brottsligheten pa Facebook befinner sig i snabb 6kning. Un-
der de fem forsta manaderna 2011 har svensk polis fatt in 993
anmilningar om hot eller fortal pa Facebook, vilket ska jamforas
med 1554 anmilningar for hela 2010. Ser man till helar har
antalet polisanmalningar fyrdubblats under de senaste tre aren. ™

Hotoch fortal ar dock inte de enda brottstyper som forekom-
mer pa Facebook. Enligt polisen fordelar sig de sju vanligaste
anmilda brottskategorierna pa Facebook s har *':

e Kapade konton: 24 procent
e Ofredande: 19 procent
e Fortal och forolimpning: 19 procent
e Olaga hot: 17 procent
e Misshandel: 6 procent
o Sexualbrott: S procent
o Ovriga: 10 procent

Vissa av dessa brott, sisom misshandel och sexualbrott, initeras
forstas bara pa Facebook i form av kontaktskapande och fullbor-
das vid ett senare fysiskt mote. Man kan naturligtvis diskutera
om en misshandel som har foregétts av en kontake pa Facebook
ska betecknas som Facebook-brottslighet.
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Kapade och falska konton

Den vanligaste typen av brott pd Facebook ir alltsa kapade/
falska konton, vilket innebir bedrigerier med dataintrang som
en ingrediens. Det kan rora sig om att 6ppna ett konto i nigon
annans namn och sedan utge sig for att vara den personen, vilket
exempelvis kan utnyttjas for att lura till sig pengar frin vinner
till den person vars namn har anvints. Det kan ocksa rora sigom
att ett befintligt konto kapas, kanske genom att [6senordet stjals.

Svenska Dagbladet berittar om ett aktuellt fall. "Hakans”
Facebook-konto togs 6ver av en okind person, som anvinde det
tor att be Hakans vinner om att fa lina pengar. Bland annat pa-
stod bedragaren att Hikans flickvin var inlagd pa sjukhus. En av
vannerna forde 6ver 32 000 kronor till bedragarens bankkonto.*

Nir det giller olaga hot pa Facebook ir hilften riktade mot
minderariga, och just ungdomar aterkommer generellt sett nagot
oftare an andra grupper. En av polisens ungdomsutredare berittar
attanmilningarna om hot pa Facebook sillan 4r enskilda inciden-
ter utan ingdr i ett storre sammanhang. Ungdomsutredaren siger
ocksa att hoten pd Facebook sillan eller aldrig férverkligas.®

Nagot som underlittar brottslighet pa Facebook ar mojlig-
heten att vara anonym. Savitt kint foreligger inga planer frin
foretagets sida att avskaffa mojligheten till anonymitet. Vis-
serligen maste for- och efternamn anges av den som vill 6ppna
Facebook-konto, men det sker ingen kontroll av att namnet
stammer med personen.

Morkertalet avseende brott pa Facebook anses vara stort.
Bland annat siger Johanna Ostergren, som dr kurator pa ung-
domsmottagningen i Huddinge kommun och pa kommunens
stddcentrum for unga brottsofter, att bara ett fatal av de brott
som intriffar i sociala medier anmals.>

Skadlig kod sprids

Vissa typer av brott pd Facebook blir nistan aldrig polisanmilda.
Det giller exempelvis spridning av skadlig kod. IT-foretaget
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Cisco forutspadde i sin arliga sikerhetsrapport ar 2010 att sociala
medier under 2011 skulle komma att bli den viktigaste kanalen
for spridning av skadlig kod (sisom virus och trojaner). >

Skilet ir enkelt. Nir minniskor tror att ett meddelande
eller en link har skickats frin en Facebook-vin ir de inte lika
misstinksamma som annars, och dirmed mer benigna att vidta
atgirder (sisom att klicka pa linken) som kan innebira att skadlig
kod installeras pa datorn.

Brott pé internet mojliggors ofta av att den drabbade har
slarvat med hanteringen av 16senord. Hir kan den personliga
informationen pa Facebook utgora ett verkeyg for bedragaren.
Ett exempel ur verkligheten: En 23-aring i USA s6kte igenom
Facebook efter kvinnor som uppgett sina e-postadresser i sin pro-
fil. Han liste respektive kvinnas personliga information, och med
den kunskapen kunde han i 46 fall besvara e-postleverantorens
sa kallade "hemliga fraga”. Dirmed kunde han kapa offrens
epostkonton.*

I sin sikerhetsrapport fran 2010 varnade Cisco ocksa for en
okning av attacker i sociala medier med si kallad social ingen-
jorskonst som vapen. Det innebir att en bedragare tar kontake,
bygger upp ett fortroende och helt enkelt far offret att frivillige
limna ut kinslig information (sisom losenord). Bedragarna an-
viander ofta en kombination av charm och fértroendeingivande
beteende.
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4. Polisens anvandning
av sociala medier

Att polisen finns pa Facebook och andra sociala medier ér lika
naturligt som att de finns pa gator och torg. Av hiansyn till den
personliga integriteten ar det dock av stor betydelse vad de gor
dir, och hur de gor det.

Polisidr narvaro i sociala medier kan delas in i tre kategorier,

beroende pa syfte:

1. Att informera och ha en kontaktyta mot medborgarna.

2. At forebygga/avsloja broteslighet som begés just i de sociala
medierna.

3. Att 6vervaka de sociala medierna for att i generell bemir-

kelse bekampa brottslighet.

Ifall polisen skulle fa tillgang till personlig information frin
Facebook och andra sociala medier som inte ir offentlig, utan
att det foreligger en brottsmisstanke mot den aktuella personen,
skulle det vara ett stort och oacceptabelt intrang i den personliga
integriteten.

Diremot ir det dtminstone min staindpunke att det ar helt
i sin ordning att polisen "patrullerar” Facebook och tar del av
oppen information — alltsa sidant som vem som helst kan ta del
av. Det motsvarar polisens patrullerande med bil och till fots pa
gator och torg.
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Bristande resurser

Idag pratas det en hel del om polisiir patrullering pa nitet, men
atminstone i Sverige 4r det mycket snack och lite verkstad. ”Vi
har for lite personal for att till exempel spana pa Facebook”,
siger David Beukelmann, som ir chef f6r ungdomsroteln vid
citypolisen i Stockholm. "Det finns 1100 poliser i city. Men i
det virtuella Stockholm ir det helt klart glesare, vi hinner inte
patrullera pa nitet”?’

Polisen saknar inte bara personal for att kunna genomféra
nitspaning, de saknar ocksi utrustning. Internetuppkopplade
datorer ir (av sikerhetskil) bristvara hos polisen, och det har
forekommit att poliser maste anvinda hemmadatorn pa kvillen
for nédvandig spaning pa nitet. Nar det giller att sikra bevis pa
internet eller i beslagtagna datorer dr ocksa brist pA I'T-kompetens
inom polisen ett problem. I dagsliget ar det alltsd inte mycket
till internetspaning som genomférs av svensk polis.*®

Poliser som bland annat Svenska Dagbladet har intervjuat
berittar att manga unga som befinner sig pa glid mot en kriminell
varld har 6ppna profiler pa Facebook. Den informationen skulle
alltsd utan problem kunna anvindas i brottsforebyggande syfte,
exempelvis for att stora nyrekrytering till de kriminella nitverken.
Det har visat sig att kriminella element ofta skryter om sina brott
panitet. Det dr ocksa vanligt att forovare visar sig vara Facebook-
vanner med sitt offer. I bdda fall utgor alltsa sociala natverk ett
potentiellt kraftfullt verktyg for polisen.”

Men polisen har alltsd inte tid att ga igenom informationen.
"Nistan all brottslighet gir numera att hirleda till Facebook.
Men vi ér inte rustade for den hir utvecklingen, den digitala
virlden har sprungit ifran oss”, siger Urban Swahn, gruppchef
for IT-brottsenheten i Vistra Gotaland, till Svenska Dagbladet.®

Forebyggande terroristjakt

Efter de tva terrorattentaten i Norge sommaren 2011 har det
politiska intresset for polisidr patrullering av sociala medier
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okat kraftigt. Exempelvis anvinde ju Anders Behring Breivik sin
Facebook-sida for att sprida sitt manifest, och det ar naturligt ate
tankar dyker upp pé att kanske kunna hitta framtida terrorister
redan innan de hinner sl till. I augusti 2011 sa justitieminister
Beatrice Ask till medier att hon vill att polisen ska utoka sokandet
pa nitet, och att man inom justitiedepartementet for en diskus-
sion om hur det ska ga till.

Det ir just valdsbejakande extremism som Ask vill att den
polisidra nitspaningen ska vara inriktad pa. Si de poliser som vill
ha resurser for att via Facebook kartligga “vanliga” kriminella
verkar inte ha mycket att himta hos justitiedepartementet — just
nu i alla fall.*!

Frin USA rapporterades nyligen att New York Police Depart-
ment har inrittat en sirskild enhet som ska spana pa Facebook,
Twitter och MySpace. De ska leta efter personer som offentliggor
planer pa brottsliga handlingar eller skryter om begingna brott i
de sociala medierna.*? Kanske ar det den vigen som den svenska
polisen med tiden ocksa kommer att ga.

Vid nitspaning ar polisens exakta tillvigagangssitt en kinslig
fraga. Nagra exempel:*

e Om en polis skapar en profil pa Facebook for att kunna
nirma sig ett ungdomsging kan det utgéra ett brott mot
reglerna for infiltration.

e Om en polislyckas fa en dialog med de potentiellt kriminella
kan det komma i konflikt med reglerna for brottsprovoka-
tion.

e Om en polis sitter hemma och spanar via sociala medier for
att internetuppkopplade datorer saknas pa jobbet kan det
bryta mot personuppgiftslagen.

e Om en polis gor ndgot med privat utrustningkan det klassas
som otillaten privatspaning.

e Om privat utrustning har anvints vid spaning kan bevis-
ningen forsvéras.
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Facebook som bevis

Det finns ett antal exempel pa att rittsvasendet i Sverige verkligen
har haft nytta av internet. Nigra exempel:

e I utredningen av den styckmérdade Christian Larssons
forsvinnande i Bollnds kunde en av de misstinkta gripas
efter att han gjort ett inligg pa Facebook.

e I den sé kallade koppleririttegingen i Malmé anvinde
aklagaren en statusuppdatering pa Facebook som bevisning.

e En man i Lerum som dédade katter och en hund pa be-
stialiska sdtt skrot om sina dad pa diskussionsforumet
Flashback och lade upp bilder. Polisen kunde spira honom
via IP-adressen.

o I rittegingen mot en man i Halland som agnat sig &t s&
kallad sextortyr i ett 6dehus anvindes meddelanden mellan
mannen och kvinnan pa internet som bevis.

e En man som stal en troja i en affir i Helsingborg kunde
gripas efter att personalen kint igen honom pa Facebook.

Nér polisen begar ut data

En viktig och kinslig friga ir under vilka omstindigheter som
Facebook och andra sociala medier limnar ut icke-offentlig
information till polisen. Att ge polisen tillging till exempelvis
statusuppdateringar, vinlistor och meddelanden som en person
valtattinte dela med sig av ar jaimforbart med telefonavlyssning,
och det 4r viktigt att det sker under reglerade former.

Facebooks talesman for Norden, Jan Fredriksson, sager pa en
direke friga att deras policy 4r att bara limna ut information om
anvindare nir lagen kriver det. Facebook anpassar sig till lokal
lagstiftning i respektive land, siger han. Vid varje forfragan frin
polisen om utlimning av information kontrollerar Facebook,
enligt Fredriksson, om de ir skyldiga att imna ut informationen.
I praktiken innebir det att det méste rora sigom ett grovt brott.
Jan Fredriksson siger att svensk polis kommer med ungefir en
forfrigan i minaden.
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Facebook har en officiell (engelsksprikig) sida med informa-
tion om hur de samarbetar med “law enforcement”. Formule-
ringarna dar stimmer i huvudsak med det som Jan Fredriksson
siger, men dr inte lika absoluta. Facebook verkar enligt dessa
formuleringar inte helt utesluta utlimning av information till
polisen utan att det krivs av lagen.®

Beta-test av en ryggrad

Apropadettaar det av intresse att citera en rapport fran det ame-
rikanska justitiedepartementet med titeln "Obtainingand Using
Evidence from Social Networking Sites”. Dir redovisas vilket
torhallningssitt olika sociala ndtverk har till polisens 6nskemal
om utlimning av information. I rapporten framstills Facebook
som mycket mera samarbetsvilligdn Twitter. Det stir bland annat
att Facebook var "often cooperative with emergency requests”*

Justitiedepartementet klagar diremot pa Twitter, som “requi-
res a search warrant for private messages/bulletins less than 181
days old”. Det klagas ocksd pd att Twitter "will not preserve data
without legal process” och pa att Twitter har en “stated policy of
producing data only in response to legal process”. Facebook har
protesterat mot rapportens antydan att de lamnar ut data om
anvindare utan laglig grund.

Twitter har ocksa i ett annat sammanhang fatt berom for sitt
virnande om anvindarnas personliga integritet. I ssmband med
dekinsliga lickorna av bland annat diplomatiska samtal pd sajten
Wikileaks begirde amerikanska myndigheter ut personuppgif-
ter fran Twitter om nagra twittrare som formodades ha varit
delaktiga i Wikileaks arbete. Det gillde bland annat Wikileaks-
grundaren Julian Assange, den misstinkta lickande militiren
Bradley Manning, den tidigare talespersonen for WikiLeaks
Birgitta Jonsdottir och WikiLeaks-aktivisten Jacob Appelbaum.

En domstol beslutade att Twitter var tvunget att limna ut
informationen. Dessutom belade domstolen féretaget med
yppandeforbud, vilket innebir att Twitter inte fick beritta att
begiran hade kommit och att informationen skulle limnas
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ut. Twitter 6verklagade yppandeférbudet i domstol och vann.
Dirmed kunde foretaget offentliggora utlimnandet av person-
uppgifter, vilket bland annat gav de drabbade anvindarna ett
visst tidsutrymme for att 6verklaga domstolsutslaget om infor-
mationsutlimning.*’

Tidningen Wired ér full av beundran. De skriver:

"Forra manaden introducerade Twitter en ny funktion utan
att beritta for nigon om det, och resten av IT-virlden borde ta
intryck av det och komma med en egen version. Twitter beta-
testade en ryggrad.”

Tidningen skriver vidare att Twitters agerande borde vara
branschstandard.

Vill myndigheten "adda” dig som van?

En viktig fraga ar forstis om polisen och andra myndigheter
nojer sig med att studera 6ppen information i sociala medier,
alltsa sidant som manniskor valt att hilla tillgingligt for alla, eller
om de forsoker bli vin” med minniskor for att komma at icke-
offentlig information. I det senare fallet gar en viktig principiell
grans mellan ate bli vin under riktig och pahittad identitet. Full
oppenhet kréaver forstas, om myndighetspersonen anvinder sitt
verkliga namn, att han eller hon gor klart att vinforfragan sker
i tjansteutovande syfte.

I Sverige finns savitt kint inga tecken hittills pd att kontroll-
instanser anvinder sociala medier under falsk identitet. I USA,
diremot, verkar detta vara utbrett (se nista kapitel).

Det gér forstas att komma &t méinniskors privata information
i sociala medier pd andra sitt an genom att bli "vin” med dem,
exempelvis med tekniska metoder eller genom att sitta press pa
nitverksforetagen. D4 ar vi inne pa vad som motsvarar telefon-
avlyssning liksom pa underrittelseinhimtning (spionage) och
den verksamhet som FRA bedriver i Sverige.
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5. 1 USA laddar Storebror upp

Det kan vara intressant att studera hur man forhéller sigi USA
till anvindning av sociala medier f6r polisidr verksamhet, 6ver-
vakning och kontroll. Det som sker i USA idag kommer ju ofta
till oss imorgon.

Sammanfattningsvis kan sigas att medvetenheten hos myn-
digheter och andra kontroll- och 6vervakningsinstanser om
mojligheterna med sociala medier verkar vara betydligt storre i
USA i4n i Sverige. Exempelvis visar skatteverket, immigrations-
verket, underrittelsetjansten och militiren stor aktivitet pa
omrédet, férutom polisen. Gar man efter olika forskningsprojekt
som finns beskrivna framtonar féraningar om ett rent George
Orwell-samhiille.

Manga intressanta och avsléjande dokument har kommit i
offentlighetens ljus genom att medborgarrittsorganisationen
Electronic Frontier Foundation (EFF) gatt till domstol och
begirt ut handlingar med st6d av en lagkallad "Freedom of Infor-
mation Act”. Det giller exempelvis en pm fran det amerikanska
immigrationsverket (U.S. Citizenship and Immigration Services)
med titeln "Social Networking Sites and Their Importance to
FDNS”. FDNS ska uttydas "Office of Fraud Detection and Na-
tional Security” (allesd "Myndigheten f6r uppticke av bedrigerier
och nationell sikerhet”).

Utnyttja “narcissistiska tendenser”

I detta dokument, som riktar sig till myndighetens personal,
star det:
"Narcissistiska tendenser hos minga mdénniskor driver dem
att vilja ha en stor grupp av vanner’ linkade till sina sidor och
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mdnga av dessa méinniskor accepterar cybervinner som de inte
ens kanner. Det skapar en utmairkt utsiktspunkt for FDNS att
observera det dagliga livet hos bidragstagare och ansokare som
misstinks for bedrigliga aktiviteter. [... ] Det sociala néitverkan-
det ger FDNS en maojlighet att upptiicka bedyigerier genom att
titta igenom dessa sajter for att se om ansokande personer och
bidragstagare har en verklig relation eller forsoker lura CIS
[U.S. Citizenship and Immigration Services] angdende deras
relation.”

Sedan skriver de att kontroller via sociala medier 4r att likna vid
“cyberhembesok™ hos ansokare och bidragstagare. Lite lingre
ned i dokumentet f6ljer en instruktion om hur man blir "van”
med en person pa ett socialt natverk, och en lista pa olika sociala
nitverk. Det star inte i klartext, men formuleringarna kan tolkas
som en uppmuntran till medarbetarna att férsoka bli "vin” med
personer vars fall de haller pa att handligga.*

Skattmasen laser Facebook

Electronic Frontier Foundation har ocksa tvingat fram utlim-
nande av en triningsmanual som det amerikanska skatteverket
(IRS) har utarbetat for att lira sin personal att anvinda sociala
medier i yrkesutdvningen. Den beskriver manga tjinster pa inter-
net, alltifrin Facebook till Google Street View, som kan anvindas
av myndigheten vid kontroll och utredning av skattebetalare.
Denna manual ir integritetsvinlig i si mitto att personalen pa
skatteverket forbjuds att anvinda falsk identitet for att bli van”
med skattebetalare som ska kontrolleras eller undersokas.

Trots denna inskrinkning finns det mycket att himta pa
Facebook for den amerikanska skattmasen. Minniskor berittar
ju i sociala medier om nir de flyttar, gor bra affirer, far ett jobb
eller uppdrag till sin firma — ofta utan att halla informationen
privat. Diliser IRS. Exempelvis lyckades skatteverket birga 2000
dollar i skatt frin en D]J efter att han skrev pa MySpace att han
tace ett DJ-uppdrag pa en stor offentlig fest.
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I ett annat fall framgick det att en person som var under
skatteutredning, men hade gatt under jorden, var verksam som
segelriggare (en som arrangerar segel pa batar). Skatteverkets
tjansteman s6kte pa hans namn tillsammans med termen sail
rigger”, och hittade ett lokalt diskussionsforum for just segelrig-
gare. I en trid frigade nigon var mannen befann sig, eftersom
hans butik var stingd. ”Ah, han har bara flyteat tvirs over bukten”,
hade nagon annan svarat. Skatteverket hittade mannen och drev
in en fyrsiffrig summa i skatt.

Allt detta rapporterar Wall Street Journal.*” Enligt den
artikeln anvinder skatteverkets indrivare som en forsta atgird
Google, och direfter sociala medier och olika chattrum.

Uppmuntras anvanda falsk identitet

Ett annat dokument som Electronic Frontier Foundation har
tvingat fram ar en pm frin det amerkanska justitiedeparte-
mentet med titeln "Obtaining and Using Evience from Social
Networking Sites”. Det ér ett internt dokument framtaget av
departementets "Criminal Division”. Dokumentet gir igenom
ett antal olika sociala medier-foretag och redovisar bland annat
deras policy kring datalagring och hur de beméter och handlag-
ger forfrigningar om att limna ut information till polisen och
andra rittsvirdande instanser (det togs upp i denna skrifts kapitel
”Polisens anvindning av sociala medier”).

Justitiedepartementets pm listar tre skil f6r myndighetsrepre-
sentanter att anta en falsk identitet i sociala medier. I texten stills
fragan ”Why go undercover on Facebook, MySpace, etc?”, och
den ger tre svar: "Communicate with suspects/targets”, ”Gain ac-
cess to non-public info” och ”Map social relationships/networks”.

Det handlar alltsd for myndigheterna om att anvinda falsk
identitet for att kommunicera direkt med misstinkta personer,
skaffa tillgang till icke-offentlig information och kartligga min-
niskors relationer och vinskapsband.

P ett annat stille i dokumentet uppmanas myndigheters per-
sonal att anvinda sig av sociala medier for att finna svagheter hos
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vittnen som i rittegingar vittnar »20¢ staten, och for att i forebyg-
gande syfte hitta tinkbara svaga punkter f6r vittnen som vittnar
for staten. En uppmaning ar: "Gér research pa sociala medier om
alla vittnen” (justitiedepartementets egen understrykning).>

Facebook for bakgrundskontroller

Ett dokument fran 2008, utarbetat av "Office of the director
of national intelligence” (ODNI), propagerar for att anvinda
information som manniskor publicerar om sigsjilva pa internet
i samtliga former av bakgrundskontroller som myndigheter be-
héver gora. Det framgar att "anvindbara resultat” har natts i 53
procent av fallen i en studie dar den enda information som fanns
som grund for s6kningarna var namn, adress, fodelsedatum och
“social security number” (ungefir motsvarande personnummer).

Myndigheten fann ocksa att 48 procent av dem som under-
soktes hade tva eller fler bitar av negativ information om sig sjilva
tillgingliga pa internet. Hogst var andelen i aldersgruppen 18 till
24 ar. Den negativa informationen kunde vara "6verdrivet infor-
mativt offentliggérande av personliga data” och arbetsrelaterad
information, liksom referenser till illegal anvindning av droger
(inklusive bilder pa detta).

Det aktuella dokumentet siger ocksé att det finns en stor
nytta for myndigheter i att inhimta information om personer
som utreds genom att intervjua deras "vanner” i sociala natverk.>!

Ett annat dokument som har slippts ut 4r en presentation
frin "Drug Enforcement Administration” (DEA). I detta nimns
ett exempel dir en rymling kunde hittas efter information som
fanns i en video som i sin tur hittades genom s6kning i sociala
medier. | DEA:s presentation behandlas ocksa mojligheten att
anvinda verktyg pa nitet som MySpace Visualizer och YouTube
Visualizer for att grafiske askadliggora relationer mellan man-
niskor (gora vankartor).

Det verkar ocksd pA DEA:s presentation som om de ser mel-
lan fingrarna avseende myndigheters anvindning av tillfilliga
sikerhetshil i olika internettjinster for att komma t information
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som inte dr offentlig. I en intressant formulering nimner ocksa
DEA mojligheten att "inhidmta ‘privat’ information som bara
delas med dem som valts ut av sidans dgare”>

Hemliga konton

Medborgarrittsorganisationen EFF har ocksd tvingat fram
ett dokument kallat "FBI Intelligence Information Report
Handbook”. Dir nimns hemliga konton” som en méjlighet att
komma &t skyddad information. Ocksé Secret Service ir inne pa
samma spar i ett framtvingat dokument dir de rekommenderar
personalen anvindning av "fristiende datorer” med "anonyma
konton fran en internetleverantor” for att inte limna efter sig
négra elektroniska fotspar som kan kopplas till organisationen.”

Nagot annat som uppmirksammatsi USA ir den 6vervakning
av sociala medier som myndigheterna iscensatte infor installatio-
nen av Barack Obama som president. Department of Homeland
Security skapade ett “Social Networking Monitoring Center”
for att soka efter “intressanta saker” pd sociala medier under
den nirmaste tiden fore installationen. Sé kallad trendanalys
tillimpades ocksa.>*

Ett enskilt fall som vicke uppmarksamhet ar nir en student
med ett arabiskt namn i Kalifornien hittade en underlig sak pa
sin bil, och misstinkte att det var en GPS-spérare. En vin till
honom la upp en bild av apparaten pa internet. Inom kort dok
en grupp FBI-agenter upp och begirde apparaten tillbaka.”

Ytterligare ett amerikanskt exempel som kommit till allmin
kinnedom pa anvindningav falsk identitet i sociala medier kan
hiamtas fran delstaten Massachusetts. Tidningen Boston Globe
citerar en distriktsaklagagare i denna delstat som sdger att en del
poliser regelmassigt “gar undercover” pa Facebook som ett led
i sina utredningar.®

Underrittelsetjansten CIA har en institution kallad "Open
Source Center”, vars roll dr att samla in 6ppen information frin
killor pa internet sisom bloggar, chattrum och sociala nitverk.
Open Source Center ir tillginglige for anvindning av nistan
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15 000 offentliga tjinstemin pé lokal, delstatlig och federal

niva.”’

Automatisk kartldggning av personlighet

[ dnnu ett framtvingat dokument framgar det att den federala
polisen FBI har ett stort intresse for ett projeke fran University of
Arizona kallat Dark Web Project. Dess syfte ar att "systematiskt
samla in och analysera terroristgenererat material pa webben”
Information i dokumentet siger att projekeet r sirskilt effektivt
pa spindlar som soker igenom internetfora. Inom Dark Web
Project utvecklas ocksa ett verktyg kallat Writeprint som ska
kunna anvindas for att identifiera skaparna av anonymt material
pa nitet.>®

Den amerikanska avlyssningsmyndigheten National Security
Agency (NSA) har finansierat forskning syftande till atc utveckla
ett system som kan genomfora automatisk kartlaggning av mén-
niskors personlighet i masskala baserat pa vad de skriver i sociala
medier. Tanken 4r att ocksa viga in digital information om min-
niskors inkop, banktransaktioner och liknande for att optimera
skuggbilden.” Det finns redan en enklare allmint tillginglig
tjanst pa internet, skapad av en entreprendr, som analyserar en
minniskas personlighet baserat pd meddelanden skrivna i Twit-
ter (tjinsten kallas TweetPsych).®

Tvd amerikanska forskare har utvecklat ett system som
samlar in data frin en minniskas hela nirvaro i sociala medier
— Facebook, Twitter, bloggar med mera — och analyserar hur
minniskans kinslor och humoér varierar 6ver tiden. Systemet
kan exempelvis visa att en minniska har varit nedstimd det
senaste halvaret men nyligen genomgétt en f6randring till det
bittre. Forskarna vill med detta enkla prototypsystem visa att
det dr mojligt att gora automatisk personlighetskartliggning
via sociala medier.®!

For ovrigt har Google ansokt om patent pé en teknologi som
kartligger en minniskas personlighet genom automatisk analys
av hennes googlesokningar.®®
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Kartldggning av rykten

Den amerikanska militirens forskningsorganisation Darpa
offentliggjorde under 2011 planer pa att utveckla ett system for
attautomatiskt kartlagga vad som hinder i sociala medier. Rykten
och diskussionsimnen som snabbt vixer i de sociala nitverken
ska snabbt upptickas, och systemet ska analysera vem som ligger
bakom och om det ar "naturligt” tillkommet eller ett resultat
av nagon slags organiserad kampanj (frin en organisation eller
frimmande makt).

Bland annat ska systemet uppticka och folja “skapande,
utveckling och spridning av idéer och koncept”. Det ska hitta
frimmande makts propagandakampanjer i sociala medier, och
dessutom hjilpa USA att sjilv skapa och lansera sidana kampan-
jer. Programmet heter "Social Media in Strategic Communica-
tion” (SMISC).%

Amerikansk militar har nyligen upphandlat ett system avsett
for hantering av multipla onlinepersonligheter. Upphandlings-
dokument anger, enligt Washington Times, att systemet ska "gora
det mojligt f6r en operatdr att styra ett antal olika onlinepersoner
fran samma dator utan risk f6r upptickt av avancerade motstan-
dare”. Det star att systemet "gor det mojligt for en amerikansk
militar handldggare att styra upp till tio separata identiteter base-
rade 6ver hela virlden” Totalt ska 50 amerikanska militarer kunna
styra sammanlagt 500 sidana falska internetpersonligheter.®*

CIA investerar

Ytterligare en indikation pa amerikanske intresse fr 6vervakning
via sociala medier ir for 6vrigt att investmentbolaget In-Q-Tel,
som utgdr en del av underrittelsetjansten CIA, har investerat
i ett bolag med namnet Visible Technologies. Detta foretag
utvecklar en spindelprogramvara som overvakar vad som sigs
i sociala medier.®

I september 2010 skrev medier om att president Obamas
administration forbereder ny lagstiftning som ska gora det littare
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for polisen och agenter inom "national security” att soka igenom
sociala medier och avlyssna internet och epostkorrespondens.
Det handlar om att alla onlinetjinster som mojliggér kommu-
nikation ska vara skyldiga att ha teknisk utrustning som gor det
mojlige att uppfylla en order om avlyssning.

En som hyser stor misstinksamhet mot Facebook dr som
namnts grundaren av Wikileaks, Julian Assange. "Amerikansk
underrittelsetjinst har egen tillgang till den sociala nittjinsten
Facebooks databas, som innehéller gigantiska mangder med
personinformation, via ett speciellt granssnitt”, sa han i maj
2011 dill nyhetskanalen Russia Today. Assange hivdar att dven
Google och Yahoo har skapat direktingdngar i datasystemen for
amerikansk underrittelsetjanst.”
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6. Ett skrackscenario for
framtidens Facebook

En delav de exempel som presenteras i denna skrift ger inspiration
for att mala upp ett “worst case-scenario” for Facebook som ett
verktyg for Storebror. Sa hir skulle det kunna se ut framéver, om
ett par spektakuldra terrorattentat har fatt politiska beslutsfattare
att slippa alla himningar nir det giller 6vervakning:

Nstan alla méinniskor i virldens utvecklade linder finns med
pd Facebook. Minga av dem ligger dagligen ut detaljerad
information om vad de gor pa fritiden, pa jobbet, och vad de
tycker om dagsaktuella hindelser. De ligger ocksd dagligen
upp bilder och filmsnuttar — pa sig sjilva, vinner, sliktingar,
arbetskamrater och manniskor som vikar ga forbi i bakgrunden.

Facebook har sedan linge blivit navet for virldens me-
diakonsumtion. Genom att erbjuda mediahus formanliga
avtal, med stora majligheter till riktad marknadsforing, har
[foretaget skapat en situation dair digitalt material huvudsakli-
gen konsumeras via Facebook. Det gor att foretaget kinner till
vad varje méinniska laser for tidningsartiklar, tidskriftsartiklar
och bocker, liksom vilka filmer och teveprogram hon ser pa.
Detta ger over tiden kunskap om varje medlems livsstil, intres-
sen, vdrderingar och dsikter. Denna information fir polis och
myndigheter tillging till.

Via GPS i datorer, telefoner och alla andra digitala enbeter
blir varje meddelande pi Facebook automatiskt forsett med
exakta geografiska koordinater. Det giller dven bilder och
Sfilmer. Detta gor det majligt att veta var manniskor har varit,
var de dr och att folja devas forflyttningar — med 10-20 meters
noggrannbet.
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Med hjilp av Facebooks automatiska ansiktsigenkinning
sker automatisk taggning av alla personer pad alla bilder och
Sfilmer. Det innebdir att inte bara den som laddar upp en bild
eller en film ger ifrin sig sin geografiska position, utan dven alla
som dr med pa bilden.

Automatisk statlig analys

Via lagstifining har polis och andya myndigheter i de flesta lin-
der fitt egen direktaccess till Facebooks hela databas — inte bara
den oppna informationen. De kan fritt soka, bide i historiken
och i nutid. Avancerade programvaror ger dirvidlag vildiga
majligheter. Négra exempel:

o Automatisk framstillning av kartor som grafiskt visar man-
niskors umgingeskrets. Dessa baserar siginte bara pa vilka som
drvinner pa Facebook (det skulle ge en alltfor grov bild), utan
aven pd monstret for kommunikation manniskor emellan och
vad som sigs i kommunikationen. Samtalsimne och ordval
sdger ju mycket om hur ndra tvd méanniskor stir varandra.

o Automatisk framstillning av kartor 6ver hur manniskor har

Sforflyttat sig geografiskt, liksom kartor som visar var mdin-
niskor ar just nu (i alla fall vid senaste statusuppdatering).

o Mijlighet att automatiskt ta fram en personlighetsprofil for en
valfri manniska som dr med pi Facebook, baserat pa minga

faktorer, exempelvis: Vad han/hon skriver pi Facebook,

vilka han/hon kommunicerar med och har som vinner pi
natverket, vilka bicker, artiklar och teveprogram han/hon
tar del av, vilka grupper han/hon ir med i och hur han/hon
ror sig geografiskt.

o En programvara overvakar hela befolkningen (forutom de
som vigrar Facebook, de dvervakas pi andya sitt) i forebyg-
gande syfte. Programvaran soker efter tecken pa suspekt akti-
vitet. Manga faktorer vigs in, som var och en poingsitts, och
varje manniska har i varje stund en total suspekthetspoing.
I detta fall har inspiration hamtats frin det piborjade, men
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avbrutna, amerikanska overvakningsprojektet Total Informa-
tion Awareness (observera att detta har forberetts pa riktigt).
o Forsikringskassan har en egen programvara som automatiskt
letar efter fuskare, exempelvis sjukskrivna och fortidspensio-
nerade som i sin Facebook-aktivitet visar tecken pd att arbeta.
Pi motsvarande sitt har Skatteverket en programvara som
via Facebook-aktiviteter letar efter tecken pa skattefusk. Mig-
rationsverket har sin programvara. Och si vidare.
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7. Lagstiftning och reglering
av sociala medier

Den enorma betydelse som de sociala medierna haller pa ate fa i
det moderna samhillet har inte gitt den politiska virlden forbi.
Pa manga hall finns funderingar och forslag pa olika former av
lagstiftning och reglering. Hur mycket av den varan det blir, och
vilken praktisk betydelse som lagstiftningen i sa fall far, aterstir
att se.

EU skarper dataskyddsdirektivet

Inom EU har justitickommissionir Viviane Reding tagit initiativ
till atct uppdatera EU:s dataskyddsdirektiv frin 1995. I samband
med det har hon i nistan hitska ordalag hotat IT-vérldens gi-
ganter, Facebook och Google sarskilt omnimnda, med juridiska
atgarder om de inte foljer EU:s regler for bland annat dataskydd.
"Ett USA-baserat sociala medier-foretag som har miljoner aktiva
anvindare i Europa méste ritta sig efter EU-regler”, har hon sagt.®®

Arbetet med att uppdatera dataskyddsdirektivet pagir for
fulle, och sociala medier (som knappast fanns 1995) befinner
sig 1 fragans epicentrum. Viktigast i EU:s ambition ar att upp-
ritta principen “ratten att bli glomd”, vilket innebir att varje
EU-medborgare ska ha ritten — inte bara mojligheten — att fa
material om sig sjilv borttaget fran sociala medier. Det ma vara
text, bilder eller annat material.

Redan idag har en EU-medborgare i princip denna ritt, men
han eller hon méste dé bevisa att borttagandet 4r n6dviandigt. De
uppdaterade reglerna ska vinda pa bevisbordan, 4r det meningen.
Det innebar att Facebook ska vara tvunget att ta bort materialet
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pa en medborgares begiran savida foretaget inte kan bevisa att
kravet pa borttagning inte ar berittigat.

Enligt tidiga utkast ska EU:s nya dataskyddsdirektiv bland
annat kompletteras med foljande skydd:®

e En breddning av vilka slags dataskydd som ska vara EU-
overgripande.

e Medborgare ska ha ritt att enkelt fa data raderade, korrige-
rade eller blockerade ("ritten att bli glomd”).

o Foretagen bakom tjdnsterna ska tvingas forstirka det tek-
niska skyddet av den personliga informationen.

o Foretagen ska ocksa vara tvungna att informera sina kunder
nir sikerhetshél uppstar och data licker ut eller skulle ha
kunnat licka ut.

o Innan féretag borjar lagra data om minniskor ska de vara
tvungna att informera kunderna om vad den lagrade infor-
mationen ska anvindas till.

Det bér understrykas att detta ar preliminira tankar och att
formuleringarna inte ar klara.

Viviane Reding har ocksé sagt att hon inte tvekar att ingripa
med lagstiftning om de sociala natverken inte anstringer sigmera
for att skydda minderérigas profiler pa tjansterna.”

Internetgiganter som Facebook och Google brukar stilla sig
mycket negativa till lagstiftning och annan reglering. De brukar
aberopa vikten av yttrandefrihet och foresprakar sjilvreglering
istallet for lagstiftning. I USA har sjilvreglering varit huvudprin-
cipen dnda sedan president Clinton slogin pa det sparetibérjan
av internetboomen (aven om forslag om lagstiftning i USA har
bérjat komma pé senare tid, nigot som behandlas i ndsta under-
kapitel). Facebooks grundare och huvudigare Mark Zuckerberg
ar som namnts kind for att talite pa den personliga integriteten.

Vissa bedomare staller sig tveksamma till EU:s mojligheter
att sitta juridisk kraft bakom sina stora ord. Problemet ar att
de flesta foretag som driver sociala medier befinner sig utanfor
EU:s jurisdiktion, atminstone avseende huvudkontorets place-
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ring. Bland annat har Facebook végrat att gd med pa krav som
liknar de ovan nimnda nir de stalldes frin Frankrike. Mahinda
ar det pa det politiska planet som EU har den verkliga makten
att paverka internetforetag.

Lagférslag i USA

Aven om huvudprincipen i USA som nimnts ir sjilvreglering har
det pd senare tid borjat dyka upp roster som vill reglera sociala
medier iven dir. I Kalifornien har delstatssenatorn Alan Lo-
wenthal lagt ett forslag om lagstiftning som liknar EU:s princip
om “ritten att bli glomd”. Den tinkta lagen gar ut pé att tvinga
alla foretag som for kaliforniska konsumenters raikning anviander,
samlar in eller lagrar onlineinformation att erbjuda en metod for
att stilla sig utanfor detta ["opt out”]. Forslaget gar under be-
nimningen ” Do not track’ bill”. Ett antal stora internetforetag,
diribland Facebook, lobbar intensivt mot forslaget.”

Aven ett annat férslag om lagreglering av sociala medier
kommer fran Kalifornien och avser delstatslagstiftning. Detta
lagforslag, som gar under namnet “Social Networking Privacy
Act”, borjade som ett forslag om att sociala medier-foretag ska
tvingas ta bort information om minderériga ifall forildrarna
begir det. Forslaget innebar ocksa specialregler for hur minder-
arigas information ska hanteras. Med tiden breddades forslaget
till att dven omfatta vuxna, dir den viktigaste ingrediensen ar att
internetforetag ska bli tvungna att pa begiran radera all personlig
information om en minniska 48 timmar efter begaran.

Facebook ir starke negativt. En talesman for foretaget har sagt
att lagen skulle vara ett allvarligt hot mot Facebooks affirsverk-
samhet i Kalifornien och mot méjligheten for kaliforniska kon-
sumenter att gora meningsfulla val om sina personliga data. Efter
lobbying fran nitverksforetaget stoppades forslaget, men det
kan komma att vickas till liv for en ny omrostning i delstaten.”

Ett annat offentligt initiativ i USA kommer fran Federal
Trade Commission. De har genomfért en serie rundabords-
diskussioner om personlig integritet for att skaffa sig en bild
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av hur nya teknologier suddar ut grinsen mellan privat och
offentlig information. Under ett av dessa moten kritiserades
sociala nitverk for att inte anstringa sig tillrickligt for att skydda
anvindarnas data.”®

Andra lander diskuterar reglering

Flera andra linder har ocksa visat aktivitet pi omradet reglering
av sociala medier. Nigra exempel:

o I Tyskland finns ett lagforslag som gar ut pa att forbjuda
arbetsgivare att gora efterforskningar om arbetssokande pa
sociala medier.”

e Den tyske inrikesministern Hans-Peter Friedrich har uttalat
sig for avskaffad anonymitet pd internet, varvid han primirt
verkar ha haft bloggare i dtanke.”

o I Australien har en politiker foreslagit en lag om att foraldrar
ska kunna kontrollera och censurera vad deras barn skriver
pa Facebook.”

o I Tyskland, Schweiz och Australien har lagstiftare reagerat
pa att Facebook later minniskor ladda upp bilder pa (och
information om) andra utan deras medgivande. Lagstiftarna
sager att Facebook kan bli tvunget att kontakta de berorda
personerna innan uppladdning tillts.””

o I Kanada ansag lagstiftare att Facebook brot mot landets
integritetslagar, och hotade med juridiska atgirder om
foretaget inte genomférde forandringar. Nigra manader
senare offentliggjorde Facebook férandringar som uppfyllde
lagstiftarnas krav.”®
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8. Facebook som samhalls-
institution

Vissa fenomen i IT-virlden vixer sigsa viktiga att de i praktiken
blir samhallsinstitutioner. Exempel pa tjinster som ar pa vag dit,
eller kanske redan ar dar, ar Google, YouTube, Skype, Wikipedia
— och Facebook.

Vi borjar definitivt nirma oss en situation dir det ir proble-
matiskt for en minniska att zz¢e vara med pa Facebook. Kom-
munikation sker i allt storre utstrickning inom Facebook istillet
for via ringande, mejlande eller sms:ande. Bara det innebir att
Facebook delvis gir mot att motsvara vad som forr i virlden
kallades Téleverket — en myndighet och ett tungt makecentrum.

Minniskor blir ocksa i allt storre utstrickning hittade av
andravia Facebook. Att avstd fran medlemskap borjar likna vad
det forr i virlden innebar att inte std med i telefonkatalogen.
Om man ska hardra det hela kan man siga att vi kanske gir mot
situationen "Ar du inte med pa Facebook sa finns du inte”.

Om det nu blir s& att Facebook dessutom blir navet for kon-
sumtion av media som musik, tidningar, bocker, teve och filmer
si stiarks foretagets position som samhallsinstitution ytterligare.

Attett enda privat foretag har all make 6ver ett system som dr
sd viktigt for den enskilda manniskan 4r inte helt oproblematiske.
Att detta foretag finns utanfor Sverige, i en annan jurisdiktion,
gor problemet storre.

Hur kommer Facebook att hantera integritetsfragan? Hur vil
skyddar de medlemmarnas kinsliga information? Hur loser Face-
book problem med nitmobbning, ryktesspridning och fortal?
Skoter foretaget sina plikter exempelvis nir det géller att ta bort
material som dr olagligt i andra linder 4n USA? Kommer det
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amerikanska foretaget att respektera andra linders lagstiftning,
aven nir den bygger pé virderingar som skiljer sig fran dem i
USA? Hur hanterar Facebook sin kommersiella makt, som kan
komma att bli enorm?

De flesta sociala medier drivs av foretag i en jurisdiktion
som ligger utanfér inte bara Sverige utan 4ven utanfér EU. Det
innebir att savil Sverige som EU har begrinsade mojligheter
att ingripa juridiskt. Om ett dotterbolag finns i vér jurisdiktion
kan atgirder forstas vidtas mot detta, men det ar egentligen inte
nodvindigt att ha ett sidant dotterbolag. Att anvinda retorik
ddr man hotar med juridiska atgarder ar latt, men det kanske i
grund och botten ir en politisk och marknadsmissig patryck-
ning det handlar om.

Vad kan vi gora hir mot ett foretag utanfor EU om detta
skulle strunta i de lagar vi infor? Stiller man saken pa sin spets
finns det tva verktyg: att tvinga internetleverantorer som verkar
hir att spérra sajterna, och att strypa det finansiella flodet till
sajterna genom att tvang riktas mot banker och andra finansiella
institutioner. Bada 4tgirderna ir drastiska till sin karaktdr och
torknippade med politiska svarigheter, vilket gor dem svéra att
anvinda. Dessutom finns mojligheter att g runt atgarderna,
srskilt nar det giller sparrade sajter.

Hittills har vi haft en situation dir globalt verksamma I'T- och
internetforetag stravar efter att upptrida ansvarsfullt och darfor
varit relativt lyhorda infor juridiska krav frin andra linder. For-
hoppningsvis fortsatter det att vara s&. Men det faktum att sociala
medier ligger utanfor var jurisdiktion gor det annu viktigare for
anvindare att tinka pa vad de ligger ut. Informationen star i
grund och botten under utlindsk kontroll.
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9. Checklista for sakerhet
pa Facebook

Har foljer en lista pa enkla (och ndgra inte riktigt lika enkla)
atgarder som kan vidtas for att minimera risken att rika illa ut i
anvindningen av Facebook.

o Acceptera bara vinforfrigningar frin personer du verkligen
kinner.

o Skriv inte sidant som kan komma att vindas emot dig eller
som kan skada dig om det hamnar i fel hinder.

o Stall in integritetsinstillningarna sa att du inte delar med

digav information pa ett bredare sitt in du verkligen anser

vara nodvindigt.

Vilj ett svargissat 16senord, med manga tecken och helst

inblandade specialtecken. Ett bra knep ir att hitta pd en

mening och sedan ta férsta bokstaven i varje ord (”Jag har

1 bil och 2 barn och 4 rum!” blir "Jh1bo2bo4r!”). Anvind

inte samma losenord for flera internettjanster. Byt ut det

ibland och dela inte med digav det. Lat inte datorn minnas
dina I6senord.

e Logga ut fran Facebook nir du inte anvinder tjdnsten, till
exempel om du limnar datorn for att ga pa lunch. Obser-
vera att det inze ricker med att stinga fliken eller ens stinga
webblasaren. Skulle du ha glomtattlogga ut med din vanliga
dator och befinner dig pé resa kan du logga ut din hemma-
session fran en annan dator (gors under "Account settings’,
sedan ”Security”)

e Var misstinksam nir det kommer uppmaningar att klicka
pa meddelanden och lankar frin en “vin”. Sarskilt suspekta
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ar uppmaningar pa engelska av typen "Hey, take a look at
this” eller ”You're in this video”. Skadlig kod kan ha tagit
over din vins konto. Var ocksa extra misstinksam innan du
klickar pa en férkortad link.

Var misstinksam innan du installerar appar/program, inte

minst om det giller spel. Ladda bara ned appar fran foretag
du litar pa.

e Om du ir inloggad pa Facebook och plotsligt far uppma-
ningen att logga in igen 4r det stor risk att du har blivit ledd
till en falsk sida som kommer att stjila ditt [6senord.

o Klipp inte ut ett script du har fatt och klistra in det i webbla-

sarens adressfilt om du inte dr helt siker pd vad scriptet (som

ar programkod) gor. Det 4r en mycket riskabel handling.

Ha alltid de senaste uppdateringarna av din webblasare in-

stallerade. For varje sikerhetslucka som uppticks kommer

snart en uppdatering. Se ocksa till att ditt antivirusskydd
ar uppdaterat.

o Vill du verkligen ha en hojd sikerhetsniva kan du anvinda
Facebooks tillval att kryptera kommunikationen genom
anvindning av protokollet https. D blir det exempelvis
omdojligt att avlyssna din kommunikation, och stjila losen-

ord, aven om du anvander ett oskyddat tradlost naeverk. Ga
till "Account Settings”, sedan "Account Security”.
e En annan sikerhetsfunktion som Facebook tillhandahaller
for de sikerhetsmedvetna ar engangslosenord som skickas
till din mobiltelefon. Dessa ir sirskilt bra nir man anvinder
ndgon annans dator (med tanke pa risken fér program som
loggar losenord).
Man kan ocks3 stilla in Facebook s3 att du far ett medde-
lande med epost eller sms ifall nigon loggar in pa ditt konto
med en enhet annan in den du brukar anvinda. Funktionen
ger da mojlighet att avsluta den ovintade inloggningen.
o Ifall du uppticker att ditt Facebook-konto har blivit kapat, ga
genast till www.facebook.com/hacked dir du ber Facebook
att sikra ditt konto.
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o Ifall du uppticker att nagon har startat ett nytt Facebook-
konto och latsas vara du, rapportera detta genom att anvinda
funktionen "Report/block this person”. Facebook kommer
att utreda saken.

Vill du ha mera detaljerad och avancerad sikerhetsinformation?
Googla fram och ladda ned den kostnadsfria pdf-guiden "A guide
to Facebook Security For Young Adults, Parents, and Educators”.
En del av tipsen ovan har himtats darifrin.
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Facebooks grundare Mark Zuckerberg har sagt: *Just get over it -
no one cares about privacy anymore”. Gl6m integriteten, alltsd.

Samtidigt kan man konstatera att ju mer personliga detaljer som min-
niskor ligger ut om sig sjilva pa Facebook, desto mer pengar tjinar foreta-
get. Det beror pd att annonserna pa sajten kan riktas till en mera nischad
mélgrupp. Hosten 2011 sldppte Facebook nya applikationer som gor att
vinnerna (och Facebook sjilva) sekund for sekund kan félja exakt vilken
tidningsartikel du ldser, vilket teveprogram du tittar pa och vilken lit du
lyssnar pd. Det 4r bara ett exempel i raden pd hur virldens storsta sociala
ndtverk alltmer kryper under huden pa sina medlemmar.

I USA idr det redan vanligt att myndigheter blir "vin” med medborgare
vars drenden de handligger, for att kunna kontrollera dem bittre. Och i
forskningslabben drivs projekt som exempelvis syftar till att programvaror
automatiskt ska kartligga minniskors personlighet baserat pa vad de skri-
ver och gor i sociala medier.

”Storebror pa Facebook” redogdr for dvervakningsprojekten och pavisar
riskerna for ett storebrorssamhille, men ger ocksa tips pa hur man skyddar
sin integritet i sociala medier, hur brottsligheten pa Facebook ser ut, hur
polisen arbetar pa Facebook och vilka tankegingar som finns pa lagstift-

ning och reglering av sociala medier.

Pir Strom ir integritetsombudsman vid Den Nya Vilfirden. Lis dven
hans fem tidigare rapporter om integritet. De kan laddas ned eller bestllas

fran: www.dnv.se/podcast
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