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Forord

Vi har fatt ett samhillsklimat dir “sikerhet” prioriteras hogre
in allting annat — inklusive personlig integritet. Men ir det
s sikert att ens ett dvervakningsamhalle 4 la 1984 kan ge oss
skydd mot ondska? Ténk om vi offrar den personliga integri-
teten forgives?

Jag har studerat vad som héller pé att ske i "storebrors upp-
finnarverkstad” och jag blir ridd. Det som dagens teknik kan
dstadkomma i 6vervakningsvig, med lite malmedvetenhet och
en bra budget, det dr mycket. Betydligt mer dn de flesta 4r med-
vetna om. Och med morgondagens teknik — ja, det ska vi bara
inte tala om.

Ska vi verkligen acceptera att vi med “de sma stegens tyran-
ni” bygger ett samhille dir alla undersétar, forlat, medborgare,
lever sitt liv som i glashus? Har FN:s deklaration om minskliga
rattigheter — dar vér rite act ha privatlivet ifred r garanterad — i
det tysta upphort ate gilla? Det dr tva av de fragor jag tycker
man ska ha i bakhuvudet nir denna rapport lises.

Pir Strom
Integritetsombudsman vid Den Nya Vilfirden
par.strom@dnv.se

Denna rapport kan laddas ner gratis i fulltext (pdf-format) pa
Den Nya Vilfirdens hemsida: www.dnv.se



1. Den digitala revolutionen
har bara borjat

Den digitala revolutionen har bara borjat. I takt med att
den rullar vidare utvecklas allt fler, och alltmer avancerade,
metoder for teknisk 6vervakning och kontroll. Det som var
science fiction igar dr genomforbart idag och (kanske) en del
av var vardag imorgon. Det dr grundregeln, och si kommer
det att fortsitta under overskadlig tid. Nagot som bidrar
till att kasta bensin pé brasan ir att mingden “elektroniska
fotspar” som vi minniskor limnar efter oss i vardagen hela
tiden 6kar — sidana fotspar utgor ju ravara fér manga Gver-
vakningssystem.

Denna rapport handlar om 6vervakningsteknologier som
upplevs som “avancerade” (manga fler finns). Vissa av dem be-
finner sig dnnu sa linge bara i forskningslabbet, medan andra
redan dr tagna i drift pa sina héll (men fortsitter att forfinas i
laboratorierna). Lingtifrin allt har dnnu kommit «ill Sverige,
men det vore naivt att tro nagot annat in att de flesta av de
metoder som med framging provas av polis och underrittel-
setjanst utomlands med en viss fordréjning kommer till vart
land. Dessutom kan vi rikna med att utlindska intressen 6ver-
vakar svenskar, eftersom I'T-virlden i4r grinslos.

Minga av de teknologier som beskrivs i denna rapport ir
mycket patringande och integritetskrinkande till sin karakeidr
nir de anvinds var for sig. An virre blir det om teknologierna
kopplas samman. Ifall ansiktsigenkéinnande kameror pa stan
limnar data till centrala programvaror for monsterigenkin-
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ning och beteendetolkning som 4ven himtar data frin system
for sanningskontroll installerade hos teleoperatérerna, och sa
vidare — da blir “storebror” stark. Man kan med en sannolik-
het som grinsar till visshet utga ifran att en sidan samman-
koppling kommer att ske, eftersom den utvecklingen redan
har bérjat.

Den tekniska evolution som beskrivs i denna skrift pa-
verkar i betydande utstrickning den kinsliga maktbalansen
mellan staten och medborgarna. Den éppnar ocksa f6r om-
fattande missbruk och lickor som kan dstadkomma stora
skador for individerna. Dessa konsekvenser, liksom frigan
om vilken grad av dvervakning som trots allt ir nodvindig
for ate halla brottsligheten stangen, diskuteras i det sista ka-
pitlet.

Denna rapport tar av naturliga skil bara upp sidana
overvakningsteknologier som natt offentlighetens ljus. Vi
kan lugnt rikna med att det finns betydligt mera pa ging
i labben — eller kanske redan infért — som vi inte kin-
ner till. S3 hir sa Gilman Louie, VD for In-Q-Tel, ett
investmentbolag som 4gs av den amerikanska underrit-
telsetjansten CIA, till nyhetstjansten News.com: "Vi har
tagit lite mer 4n 100 teknologier i bruk i underrittelse-
virlden. Vissa av dem kinner ni till, men andra basunerar
vi inte ut.”

Liink:
In-Q-Tel: www.in-q-tel.com



2. Automatisk ansiktsigenkdanning
och humordetektering

Automatisk ansiktsigenkdnning fungerar si att en programvara
jamfor ansikten i digitala bilder med en databas som innehal-
ler tidigare lagrade portrittfoton. Teknologin kan exempelvis
anvindas som komplement till vanliga 6vervakningskameror,
vilket man ocksa borjat gora pa sina hill, exempelvis i tunnel-
banan och pa pubar.

Den vanligaste formen av ansiktsigenkdnning bygger pa
mitningar av avstind mellan olika kroppsdelar i ansiktet, si-
som nisa, dgon och mun. Om tillrickligt stora likheter mellan
aktuell bild och jimférelsebild konstateras si meddelar pro-
gramvaran triff. Kinsligheten kan stillas in.

Den tekniska utvecklingen i denna firska bransch har redan
gatt vidare, och kompletterande teknologier som sigs oka till-
forlitligheten i identifieringen har dykt upp. Exempelvis finns
nu programvaror med hudanalys, vilket innebir att de avlista
minniskornas hudstrukeur analyseras och anvinds tillslammans
med ansiktets form i identifieringsprocessen. En leverantor har
lanserat ett system med tredimensionell ansiktsigenkinning (di-
gitala lermasker) som fungerar i mérker pa grund av att nira-
infrarétt ljus anvinds.

Ansiktsigenkinning 4r inda en ny teknologi, som dnnu inte
helt lever upp till alla leverantérers [6ften. Den fungerar relativt
bra i kontrollerade milj6er for “verifiering” (vilket innebir att
systemet kontrollerar om en viss person ir den han eller hon

10 Med storebror i uppfinnarverkstan



Overvakningskame-
ror med automatisk
ansiktsigenkanning
forbattras i rask
takt, bland annat
med hudanalys och
tredimensionell
avldsning.

(Bild: A4 Vision.)

utger sig for att vara, exempelvis vid inpassering pd en arbets-
plats). Daremot verkar den 4nnu inte fungera tillfredsstillande
i okontrollerade miljéer for “identifiering” (vilket innebir att
systemet hittar ritt ansikte bland miljoner att vilja pa). Pro-
blem uppstér bland annat pd grund av varierande avlisnings-
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vinklar och otillricklig belysning. Enligt leverantorerna ska si-
dant som glasdgon, mustasch och varierande frisyr inte paverka
igenkinningen, men den utsagan verkar av rapporter att ddma
bara vara giltig under ideala avldsningsférhillanden.

Trots barnsjukdomarna har system med automatisk ansikts-
igenkiinning borjat placeras ut pa offentliga platser i bland annat
Storbritannien, USA och Japan. Annu fler tillimpningar plane-
ras.

Eftersom sikerhet prioriteras sa hogt i dagens samhillsklimat
pldjs stora summor ned i forskning och utveckling inom omra-
det ansiktsigenkidnning, si en snabb forbattring av teknologin
kan forutses. Om sa blir fallet kan vi framéver fa de tekniska
mojligheterna att skapa ett samhille dir manniskor
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“In God we
trust. All others
we monitor”

Talesiitt inom National Security Agency (NSA)



inte kan ga runt kvarteret med hunden utan att passagen lagras
i en databas (med motiveringen att informationen ir till nytta
i kampen mot grov brottslighet).

Nigra exempel pi genomforda eller planerade satsningar pi au-
tomatisk ansiktsigenkinning:

* Brittisk polis har i Birmingham och Newsham (en f6rort
till London) installerat kameror med ansiktsigenkinning pa
offentliga platser. Brittisk polis har ocksd anvint automatisk
ansiktsigenkidnning for att i férebyggande syfte identifiera kri-
minella besokare pd musikfestivalen V Festival i Weston Park i
Staffordshire. Av de 75.000 besokarna greps 79, men det ir inte
kint vilken roll ansiktsigenkdnningen dirvidlag spelade.

¢ Overvakningskameror med automatisk ansiktsigenkinning
ska pa forsok inforas pa en av Tokyos tunnelbanestationer. Ett
digitalt foto ska tas av alla som passerar spérrarna, och fotot ska
omedelbart matchas mot en databas med foton pa misstinkta
terrorister. Testet ska pdgd i en till tre ménader.

* Forskare vid Queensland University of Technology i Aust-
ralien tinker utveckla vad de kallar "den ultimata ansiktsigen-
kidnningen”. Systemet ska sdtta samman tredimensionella ror-
liga videobilder pa minniskor fran olika dvervakningskameror
och dirigenom kunna anvinda fler ansiktskarakteristika 4n
tidigare for identifiering. Dirigenom ska kvaliteten i identifie-
ringen okas, och man ska bli mindre beroende av ljusférhéllan-
den. Systemet ska ocksd kunna uppticka onormalt beteende.
Som tinkbara platser f6r anvindning nimner forskarna flyg-
platser, banker och shoppingcentra.

* En professor vid det kinesiska Tsinghua-universitetet har
utvecklat en programvara for automatisk ansiktsigenkinning.
Denna har godkints av en expertpanel pa Ministeriet for all-
min sikerhet, och ska inom en nira framtid borja anvindas pa
offentliga platser sisom postkontor, flygplatser och bostadsom-
riden. Bland annat ska ansiktsigenkinningen under de olym-
piska spelen 2008 spana efter kiinda huliganer i folkmassor.
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* Alla Pekings 3.000 bankomater kommer att forses med
automatisk ansiktsigenkdnning och kopplas till polisens nit-
verk, sd att ordningsmakten kan fi ett automatiskt larm om en
efterlyst person forsoker ta ut pengar.

* BioBouncer ir ett nyligen lanserat system for
ansiktsigenkinning avsett for pubar och barer. Det ir odn-
skade kunder som ska ”studsas” i dérren. En 6vervakningska-
mera ldser av ansiktet pa varje person som kommer, och nir en
brakmakare forsoker komma in gir larmet och personalen kan
”studsa” vederbérande. Det finns ocksa ett ndtverk med vilket
pubar och barer kan dela med sig av bilder pd brakmakare.

2.1 Gangigenkdnning — identifiering
via gangstil — och annat kreativt

Ansiktsigenkinning 4r inte det enda sitt pa vilket Gvervak-
ningskameror utvecklas pa ett kreativt sitt. Ndgra exempel:

* Sony har presenterat en "intelligent” kamera som sjéilvstin-
digt kan folja ndgon — den "f6rstar” alltsd att det ror sig om en
och samma person som forflyttar sig.

* Den militira forskningsmyndigheten Darpa (Defence
Advanced Research Project Agency) i USA har genomfért
forskning kring gingigenkinning ("gait recognition”), allt-
sd identifiering av en minniska via automatisk avlisning av
vederborandes gingstil. Mélet 4r att ingen ska kunna komma
narmare en amerikansk regeringsbyggnad dn 150 meter utan
att vara automatidentifierad. Liknande forskning drivs dven i
Storbritannien.

* Vid State University of New Jersey har man borjat utveckla
ett system som ska lisa av minniskors kroppssprik via en ka-
mera, och ge besked om huruvida de ljuger eller inte. Tanken 4r
att systemet ska anvindas vid exempelvis grinsstationer, inpas-
sering till kinsliga byggnader och vid polisforhér. Finansidr r
det amerikanska sikerhetsdepartementet, Department of Ho-
meland Security, som ligger 3,5 miljoner dollar pa projekeet.

14 Med storebror i uppfinnarverkstan



Forskningsledaren, Dimitris Metaxas vid universitetets Center
for Computational Biomedicine Imaging and Modeling, be-
rttar att “mikrogester” och “mikroansiktsuttryck” ser olika ut
beroende pi om en minniska ljuger eller talar sanning, och
detta kroppssprik dr mycket svart atc dolja.

* Forskare vid University of Cambridge i Storbritannien 4r
i samarbete med Massachusetts Institute of Technology i fird
med att utveckla en programvara som ldser av minniskors sin-
nesstimning. Det sker genom att avlisa 24 grundliggande an-
siktsuttryck, sisom hojda 6gonbryn och rynkad panna, efter-
som en viss kombination motsvarar ett visst humér. En japansk
biltillverkare uppges vara intresserad av att bygga in teknologin
i framtida bilmodeller. Den amerikanska bankomattillverkaren
NCR har studerat méjligheten att bygga in humérigenkinning
i bankomatens digitalkamera.

Nigra exempel pa leverantorer:
A4Vision: www.a4vision.com
Aurora: www.auroraserv.co.uk
Cybula: www.cybula.com
Darpa: www.darpa.mil
Guardia: www.guardia.com
Identix: www.identix.com
NSA: www.nsa.gov

15



3. Automatiska oron
mojliggér massavlyssning

Din digitala virlden sviller dver av bade talad och skriven in-
formation. Underrittelsetjinster och polismyndigheter ligger
stor energi pd att utveckla och inféra programvaror som hjilper
dem att mer eller mindre automatiskt finna nélen i hdstacken
— de viktiga detaljerna i informationshavet.

S linge en minniska maste sitta och lyssna sig igenom varje
avlyssnat telefonsamtal kan polisens och underrittelsetjinster-
nas telefonavlyssning inte skalas upp sirskilt mycket. Situatio-
nen blir helt annorlunda om programvaror kan sté for lyssnan-
det — dé skulle en teknisk grund liggas som i princip skulle
gora det majligt att avlyssna alla samtal som rings. Just sidana
programvaror hiller pa att utvecklas — och forskarna har stora
anslag till sitt férfogande.

Tink dig att datorer avlyssnar mingder med telefonsamtal,
“forstdr” vad som sdgs och dr programmerade att lyssna efter
vissa ord eller namn. De samtal dir dessa forekommer omvand-
las i sin helhet till skriven text, efter att vid behov ha 6versatts
till rite sprak. Direfter analyseras inneb6rden av meddelandet
och programvaran skriver en sammanfattning, som skickas till
en handldggare f6r bedomning. Fram till dess har ingen ménsk-
lig inblandning forekommit. Detta 4r visionen.

En bit pa vdg har forskarna redan kommit. Exempelvis siljer
det amerikanska foretaget Verint Systems redan idag program
som lyssnar pa en mingd konversationer, kinner igen vissa ord
eller namn och spelar in dessa (men bara dessa) samtal.

16 Med storebror i uppfinnarverkstan



“Vi har tagit lite mer dn 100
teknologier i bruk i underrat-
telsevdrlden. Vissa av dem
kdanner ni till, men andra ba-
sunerar vi inte ut.”

Gilman Louie, vd for In-Q-Tel, ett investmentbolag
dgt av den amerikanska underrittelsetjinsten CIA,
i nybetstjdnsten News.com
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En del av programvarorna kan ocksa kinna igen roster och dia-
lekter, och anvinda detta som urvalskriterium. Kunderna him-
tas huvudsakligen fran polis- och underrittelsevirldarna, men
dven andra organisationer sisom call centers kdper in systemen.
CallMiner ir ett foretag som siljer en programvara liknande
Verints. LanguageWeaver ir ett av de foretag som siljer pro-
gramvaror for automatisk 6versittning till engelska.

Det totala greppet nir det giller automatisk avlyssning, en-
ligt visionen ovan, dr mélet med ett utvecklingsprojekt kallat
GALE, Global Autonomous Language Exploitation, som drivs
av USA:s militira forskningsorganisation Darpa. Programva-
ran ska vara behjilplig i “kriget mot terrorismen” och dven pé
andra sitt hitta hot mot Forenta Staterna i det vildiga globala
informationsbruset.

”Automatiska 6ron’-programvaror kan naturligtvis anvin-
das pd annan information 4n telefonsamtal. Exempelvis 4r de
tillimpbara i samband med buggning (rumsavlyssning) och for
att automatiskt analysera vad som sigs i olika linders radio- och
TV-sindningar. Faktum ir att en av Darpas underleverantérer
i utvecklingen av GALE, foretaget BBN Technologies, redan
har ett system vid namn Broadcast Monitoring System som
automatiskt skapar sokbara arkiv av internationella TV-sind-
ningar (inklusive dversittning till engelska och omvandling av
det talade spraket till text).

I manga fall utgdrs den information som ska analyseras inte av
tal utan av skriven text, exempelvis epost. D4 behovs forstds bara
en delmingd av den funktionalitet som ska finnas i GALE.

I utvecklingen av GALE liggs stor vikt vid integration av de
olika stegen (sprakforstaelse, oversittning, omvandling till text
samt sammanfattning). Dessutom 4r kvalitetskraven hoga. Re-
dan idag finns det dock ett flertal programvaror fran olika leve-
rantorer som utfor ett eller flera av dessa steg, mahinda med en
nagot ldgre precision 4n vad som ska bli slutresultatet av GALE.

Nedan f6ljer nigra andra exempel pa forskning och utveck-
ling kring system med koppling till avlyssning.

18 Med storebror i uppfinnarverkstan



* Den amerikanska rymdflygstyrelsen NASA, som ibland bi-
star amerikansk underrittelsetjinst, har utvecklat en metod for
att avlyssna en byggnad fran utsidan. Ljudisolering av rummen
i byggnaden skyddar inte. Det hela gar till s att en sindare pla-
cerad utanfor byggnaden sinder ut mikrovagor med en frekvens
mellan 30 och 100 GHz. Dessa frekvenser passerar genom alla
viggar. Vil i rummet paverkas mikrovigorna av rorliga féremal
(sisom kldder och gardiner) som fladdrar mikroskopiske i take
med att minskligt tal och andra ljud sitter luften i vibration.
En extremt svag signal av vibrationspaverkade mikrovigor re-
flekteras och kan fingas upp ute pé gatan. Ur denna signal kan
en programvara extrahera ljudet inifrin byggnaden.

* Forskare vid University of California i Berkely har kommit
fram il att en tio minuter lang inspelning av ljudet fran klick-
andet pa en dators tangentbord ricker som underlag for att
en programvara med 90 procents sannolikhet ska kunna utlisa
de skrivna orden. Ofta kan tekniken anvindas for att gissa en
persons losenord efter ett tjugotal forsok.

3.1 Manipulerade insekter och smart damm

En svirm av fjirilar som sprider sig och diskret avlyssnar min-
niskors samtal, det liter onekligen som science fiction. Icke desto
mindre startar Darpa ett projekt for att forsoka uppna detta.

Insekterna ska kunna fjirrstyras, och de ska dven kunna
anvindas for andra syften dn avlyssning. Exempelvis talas det
om att insekterna ska kunna overfora videobilder och lukta sig
fram till dolda bomber. Som exempel pa sirskilt limpliga in-
sekter nimns dagslindor och nattfjirilar.

Meningen ir att mikroskopiskt liten teknologi ska planteras i
insekterna nir de befinner sig i puppstadiet, och nir insekterna
sedan forvandlas dr det meningen att utrustningen ska vixa in
och bli en del av dem. ”Vid varje férvandling genomgar insekts-
kroppen en fornyelseprocess som kan lika sir och flytta om
interna organ sa att de omger frimmande féremal”, skriver

19



"Vid varje forvandling ge-
nomgar insektskroppen en
fornyelseprocess som kan
laka sar och flytta om in-
terna organ sa att de omger
frammande féremal [sasom
en mikrofon]”

Den amerikanska forskningsmyndigheten Darpa
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Darpa i ett dokument som utgor underlag for det privata ni-
ringslivets offertskrivande infor projekeet.

Det f6retag som tar hem ordern méste kunna skapa “en in-
sekt [som kan styras till en plats] inom fem meter frin ett visst
mél som ir beldget 100 meter bort”, stir det i upphandlings-
underlaget. Sedan ska insekten ”forbli pd denna plats antingen
permanent eller tills den far andra instruktioner”. Insekten
miste ocksd "kunna sinda data fran relevanta sensorer, med in-
formation om lokal omgivning. Sidana sensorer kan inkludera
gassensorer, mikrofoner, video etc”. Allt enligt Darpa.

I USA pagar ocksd forskning kring si kallat smart damm
("smart dust”), bland annat vid University of California i Berkeley.
Tanken 4r att mikroskopiskt smé elektronikchips med inbyggda
sensorer och radiosindare, sd kallade mikroelektromekaniska sys-
tem ("MEMS?”), ska sviva genom luften som dammpartiklar och
rapportera hem. Det som rapporteras ska kunna vara ljud (avlyss-
ning), men ocksd ménga andra typer av data sisom temperatur,
ljus, vibrationer och fuktighet. Denna forskning, som delvis ér fi-
nansierad av Darpa, befinner sig i ett tidigt skede.

Brittiska och amerikanska militira forskare har inlett ett
samarbetsprojekt syftande till att utveckla robotflugor som ska
kunna flyga in i tringa utrymmen och rapportera. Hir handlar
det alltsa inte om levande flugor utan om mekaniska apparater
som ska likna flugor och flyga med flaxande vingar. Detta har
rapporterats av nyhetstjinsten Ananova.

Nigra linkar:

BBN Technologies: www.bbn.com
CallMiner: www.callminer.com

Darpa: www.darpa.mil

In-Q-Tel: www.in-g-tel.com

Language Weaver: www.languageweaver.com
Nice Systems: www.nice.com

SRI International: www.sri.com

Verint Systems: www.verint.com
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4. Automatisk sanningskontroll
i stat och naringsliv

Automatisk sanningskontroll kan realiseras med tre typer av tek-
nologi: Baserat pa ljud (rostanalys), baserat pa ordval och talrytm
samt baserat pa bilder (kroppssprik). Den ljudbaserade sannings-
kontrollen kan sigas vara ett specialfall av automatiska 6ron.
Kanske morgondagens system for sanningskontroll blir riktigt
kraftfulla genom att anvinda de tre metoderna tillsammans?

Lat oss borja med rostbaserad sanningskontroll. En intressant
produkt har utvecklats av det isracliska foretaget Nemesysco.
Deras programvara analyserar frekvenser, vibrationer och andra
variabler i rosten och kidnner med hjilp av detta av om personen
talar sanning eller ljuger (liksom en del andra omstindigheter).

Nemesyscos programvara fungerar dven via telefon. Den gor
sina bedomningar i realtid, alltsd samtidigt som personen talar.
Systemet uppnar inte full sikerhet i bedémningen, men leve-
rantoren hivdar att cirka 80 procents sikerhet kan pariknas.

Nemesyco vinder sig till stor del till polismyndigheter och
underrittelsetjinster virlden 6ver, men finner dven sina kunder
pé hela andra marknader. Exempelvis har flera forsikringsbolag
i Storbritannien, Tyskland och Schweiz provat programvaran i
sin kundtjinst. Det brittiska forsikringsbolaget Highway In-
surance uppges ha kunnat minska sina utbetalningar med 15
procent efter att ha infort Nemesyscos 16gnigenkinning pa in-
kommande telefonsamtal till skaderegleringsavdelningen. Ne-
mesysco provas ocksd som ett led i sikerhetskontrollerna pa
Domodyedevo-flygplatsen i Moskva.
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“LVA kanner av personens
niva av stress, avstandsta-
gande, radsla samt om han
eller hon ar generad eller
forsoker svara cyniskt eller
bedragligt. Den mater ocksa
den avlyssnades grad av tan-
kande.”

Foretaget Nemesysco om sin programvara
for automatisk analys av telefonsamtal
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En som forskar kring ordbaserad sanningskontroll idr psyko-
logen James Pennebaker vid University of Texas i Austin. Han
siger i tidskriften National Geographic att automatisk 16gn-
analys kan basera sig pa det faktum att personer som ljuger ofta
anvinder ovanligt minga “skripord” sisom pronomen, prepo-
sitioner och artiklar. A andra sidan indikerar en frekvent an-
vindning av vad han kallar undantagsord (sdsom "men”, "inte”,
”aldrig” och ”forutom”) att den som talar har en nyanserad bild
av det som avhandlas och férmodligen talar sanning.

Logner kan ocksd avslojas genom ovanligt manga pauser och
andra "diskontinuiteter” i talat sprik. En som forskar kring pro-
gramvaror for detta ar Tom Meservy, expert pa informations-
system vid University of Arizona i Tucson. Hans forsknings-
grupp arbetar ocksid med att forsdka utveckla programvaror
som analyserar minniskors kroppssprak i videoupptagningar
for att dra slutsatser om sanningshalten i det som sigs. Bland
annat handlar det om att analysera huvudets rorelser och pla-
ceringen av hinderna.

Ett niraliggande omrade 4r automatisk detektering av vink-
lat skrivande, vilket 4r nagot som datorteknikern och text-
analysexperten Paul Thompson vid Dartmouth College i New
Hampshire forskar kring. "De senaste aren har intresset varit
stort for programvaror som automatiskt kan ldsa av nir en text
inte 4r objektivt skriven”, siger han. Han berittar att datorise-
rad textanalys ocksa kan anvindas for att dra slutsatser om vem
som har skrivit en viss text.

I kapitlet om digitala dammsugare (sist i denna skrift) be-
skrivs en planerad amerikansk programvara som ska patrullera
internet och registrera hur positivt eller negativt utlindska me-
dier och deras journalister skriver om USA. En enklare pro-
gramvara ("News”) som har liknande funktionalitet tillhanda-
halls redan idag av foretaget Corpora Software.

Tvi andra initiativ pi omridet:

* Vid State University of New Jersey har man bérjat utveckla

ett system som ska kontrollera sanningshalten i tal genom au-
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tomatisk analys av den talande personens kroppssprak. Detta
tas upp i kapitlet om automatisk ansiktsigenkinning tidigare i
denna skrift.

* Den amerikanska militira forskningsmyndigheten Dar-
pa har ett projekt kallat Misinformation Detection System
(MDS), som syftar till utvecklandet av en programvara som
automatiskt kan hitta 16gner och medvetet vilseledande infor-
mation i skriven text.

4.1 Avldsning av manniskors kanslor via telefon

Det ovan nimnda foretaget Nemesysco har inte bara pro-
gramvaror for automatisk sanningskontroll. P4 sin webbplats
berittar de om en serie programvaror avsedda for polis, un-
derrittelsetjianst och privatdetektiver som automatiske lyssnar
pa telefonsamtal (eller andra samtal) och ldser av minniskors
kinslotillstind. Det handlar bland annat om produkterna
SCA1 och LVA 6.50. Analysen kan goras i realtid (under paga-
ende samtal).

Systemen ska exempelvis via telefon kunna detektera en ta-
lande persons grad av spinning, ridsla, avstindstagande samt
forsok till cyniska svar och huruvida vederborande dr generad
eller inte. Man anvinder en patenterad teknologi som enligt
foretaget “detekterar spar av hjirnaktivitet” genom att gora en
“bred spektralanalys” av rosten och dirigenom uppticka “mi-
nimala ofrivilliga forindringar i rostens vigform”.

S& hir skriver Nemesysco pa sin webbplats: "LVA 6.50
uses Nemesysco's Security Level Layer Voice Analysis techno-
logy (LVA) utilizing over 18 vocal parameters and thousands
of mathematical processes to accurately analyze your subject’s
state-of-mind in a professional and discreet manner. [...] LVA
detects levels of tension, rejection, fear, embarrassment and at-
tempts to outsmart or answer cynically. It also measures the
subject’s level of thinking.”

Nemesysco har ocksa olika specialversioner av sina analys-
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programvaror, bland annat en f6r call centers och en f6r rekry-
teringsforetag och personalavdelningar. Den senare analyserar
bland annat arbetssdkandes hederlighet och lojalitet.

Det likaledes israeliska foretaget Nice Systems, som har ett
antal olika produkter inom omridet automatiska 6ron, har
bland annat ett system som analyserar roster i telefon och au-
tomatiskt detekterar ilska. Tanken dr exempelvis att foretags-
ledningen pé ett call center ska ingripa mot de telefonister
som blir arga pa sina kunder eller vars motparter (kunder) blir
arga. Foretaget har dven automatisk ordigenkinning, s att led-
ningen kan specialhantera de samtal/telefonister som figurerar
i samband med att vissa ord nimns. Datoriserad 6vervakning
av samtalen i call centers 4r en bransch som enligt tidskriften
Spectrum fran standardiseringsorganisationen IEEE vixer med
10-15 procent om dret. Nice Systems har ocksa produkter av-
sedda for polismyndigheter och underrittelsetjinster, exempel-
vis systemet NiceTrack avsett for totalintegration av overvak-
ning med ravara frin manga slags informationskillor.

Nigra linkar:

Corpora Software: www.corporasoftware.com
Darpa: www.darpa.mil

Nemesysco: www.nemesysco.com

Nice Systems: www.nice.com
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5. Mobiltelefonen som diskret spion

Pi flera sitt kan mobiltelefonen férrida minniskor. Bland an-
nat skickar den stindigt information som gér att mobilopera-
toren kinner till mobiltelefonens geografiska position (vilket ar
nodvindigt for att ndtet ska fungera). Nu mirks en tendens att
utomstdende borjar anvinda dessa data for sina egna syften, en
teknologi som kallas ”cell phone mining” (gruvdrift i mobilnit-
loggfilernas stora "gruva”).

5.1 Mobilen avlyssnar hela rummet

Mobiloperatorer kan installera programvara pd mobiltelefoner
som gor det mojligt att via mobilens mikrofon avlyssna omgiv-
ningen dven nir samtal inte pagar. Programvaran installeras pa
distans utan att mobilens dgare mirker nagonting. Dirmed kan
en helt vanlig mobiltelefon férvandlas till en nirmast perfeke
mobil buggningsenhet. S& hir skriver den ansedda internatio-
nella affirstidningen Financial Times i sin internetupplaga:

If ordered to do so, mobile relephone operators can also rap any calls,
but more significantly they can also remotely install a piece of software
on to any handset, without the owner’s knowledge, which will acti-
vate the microphone even when its owner is not making a call, giving

security services the perfect bugging device.
Tidningen antyder att detta buggningsférfarande har kommit till
anvindning vid sparandet och gripandet av Hamdi Adus Issac, en

av de misstdnkta girningsmiannen bakom terrorattentat i London.
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"Utan att tanka pa
det har vi borjat bara
med oss vart egen
pejlingsbara ID-kort |
form av en mobil-
telefon”

Sandra Bell, chef for avdelningen
Homeland Security pa Royal United Services Institute.
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”Utan att tinka pa det har vi borjat bira med oss vart egen
pejlingsbara ID-kort i form av en mobiltelefon”, siger i artikeln
Sandra Bell, chef for avdelningen Homeland Security pa Royal
United Services Institute.

Det har ocksd dykt upp spionprogramvaror for mobiltele-
foner pa den 6ppna marknaden. En sidan ir FlexiSpy, som
kan kopas via internet f6r nigra hundralappar. Programvaran
skickar rapport till den nyfikne (den som har installerat spion-
programvaran) om vem telefonens dgare ringer och SMS-ar.
SMS-meddelandena sinds i sin helhet till den nyfikne. Pro-ver-
sionen av FlexiSpy kan ocksa anvindas for att avlyssna rummet
ddr mobiltelefonen finns — hela tiden, oavsett om samtal pagar
eller inte (forutsatt att telefonen ir paslagen).

5.2 Osynlig narvarolista vid fotbollsmatch

Ett intressant exempel pa innovativ “cell phone mining” kan
himtas fran Rotterdam i Nederlinderna, dir polisen ville ha
hjilp av allminheten med att identifiera ett antal huliganer
som hade brikat vid en fotbollsmatch. For att f& kontakt med
askadarna vinde sig polisen till mobiloperatérerna med en be-
giran att fi ut en lista pa de ca 17.000 mobiltelefonnummer
som befunnit sig vid De Kuip-stadion vid tiden for matchen.
Polisen skickade sedan ett SMS till alla dessa nummer med en
begdran om assistans.

Det kontroversiella dr att dskddarna i praktiken blev automa-
tiskt uppsatta pa en osynlig nirvarolista nir de kom till mat-
chen, nagot som formodligen ytterst fd av dem var medvetna
om. Att bli registrerad sisom fotbollsdskadare kan vil i och
for sig i de flesta fall (om in inte alltid) avfirdas som ganska
harmlést, men tink om det istillet rort sig om en stor politisk
demonstration? Eller Pride-festivalen?

Mainga tror att GSM-tekniken bara gér det mojligt att se
vilken basstation som en mobilanvindare befinner sig nirmast,
nagot som ger en noggrannhet pa som bist ett par hundra me-
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ter. Med sa kallad triangulering, dir flera basstationer miter
signalstyrkan frin mobiltelefonen, kan dock positionen be-
stimmas pa ungefir 10 meter nir.

5.3 Overvakning av biltrafik

Ett annat exempel pd “cell phone mining” r 6vervakning av
trafikfloden. P4 vignitet runt staden Baltimore i USA, liksom i
nederlindska Antwerpen och israeliska Tel Aviv, har myndighe-
terna borjat dvervaka trafikflodet genom att ldsa av hur snabbt
mobiltelefoner forflyttar sig. Innehavarna av mobilerna vet ing-
enting. Informationen képs frin mobiloperatdrer, som hittills
bara limnar kollektiv information. Steget vore inte langt till
att borja ldsa av sddan information pa individuell nivd, nagot
som skulle ge teknologins dgare Itis Holdings nya intiktsmoj-
ligheter. Det vore exempelvis tekniskt mojligt att vervaka hur
bilisterna haller fartgrinserna.

5.4 Ménniskokartor i Rom

I Rom pagir ett projekt ddr Italiens ledande teleoperator, Te-
lecom Italia, kontinuerligt skickar data om sina mobilkunders
geografiska position till en programvara som framstiller min-
niskokartor. Dessa uppdateras i realtid (hela tiden). Bakom det
hela star ett forskningslaboratorium kallat Senseable City La-
boratory vid det amerikanska universitetet Massachusetts Insti-
tute of Technology (MIT).

P4 minniskokartorna kan man med olika firger se hur min-
niskotitheten forindras minut for minut, inklusive information
om vilken riktning minniskostrommarna har. Exempelvis ska
informationen enligt projektbeskrivningen kunna anvindas for
att fa reda pa hur olika sociala grupper skiljer sig ar i sitt rorelse-
monster, och hur turister fran olika linder skiljer sig at nir det
giller val av platser att besoka. ’Man kan tinka sig att italienare
vill vistas pd de platser av staden som har hdgst koncentration
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av skandinaviska turister”, siger projektets ledare Carlo Ratti
till tidskriften Technology Review.

De data som presenteras pa bildskirmarna ir kollektiva och
anonymiserade. Rent tekniskt skulle det dock ga att plocka
fram vilka personer som doljer sig bakom de telefoner man fl-
jer, eftersom dessa data finns i teleoperatorens system.

Senseable City Laboratory driver eller har drivit liknande
projekt i Florens, den 6sterrikiska staden Graz och den spanska
staden Zaragoza. Forhandlingar pagar med ytterligare ett antal
stider.

Nigra linkar:

FlexiSpy: www.flexispy.com

Itis Holdings: www.itisholdings.com/cfvd.asp
Senseable City Laboratory: http://senseable.mit.edu
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6. Skrivare och kopiatorer som tjallar

Utan allménhetens kinnedom har myndigheter i manga linder
linge samarbetat med de stora tillvarkarna av firgskrivare och
fargkopiatorer om ett system med hemliga koder péa utskrif-
terna. Koderna ger bland annat information om apparatens se-
rienummer samt datum och tidpunke for utskriften. Avsikten
dr att kunna spéra personen bakom papperet.

”Det ir ett spar tillbaka till dig, som en bils nummerplat”, siger
Peter Crean, forskare pa Xerox. ”Canon har utrustat alla sina firg-
maskiner med kontrollteknologi for bekimpning av sedelforfalsk-
ning”, siger Anna Mclntyre, som dr PR-chef pi Canon Europa.

Just risken for att modern skrivar- och kopieringsutrustning
anvinds for sedelforfalskning uppges vara det ursprungliga ska-
let dill att systemet med hemliga koder utvecklades. Dock har
indamalsglidningen sedan linge satt in, och koderna anvinds
nu regelmissigt av polisen mot all typ av brottslighet.

Integritetsombudsmannen har varit i kontakt med Statens
Kriminaltekniska Laboratorium (SKL), som bekriftar att kod-
systemet anvinds dven i Sverige. I 6vrigt dr man ytterst ovillig
att 6ver huvud taget kommentera saken. "Det ir synd att det
hir har kommit ut”, var i stort sett det enda som SKL ville
siga. Dock bekriftade sagesmannen att kodsystemet inte bara
anvinds for bekimpning av sedelférfalskning utan mot all typ
av brottslighet.

Nir polisen begir information om ett pappers ursprung ir
skrivartillverkarna enligt samstimmiga killor mycket samar-
betsvilliga. I en del fall har de sjilva detaljerad information om
slutkunden — skrivarens dgare — i en kunddatabas, och lim-
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Har visas de
hemliga koder som
manga fargskrivare

och fargkopiatorer

forser utskrifterna
med for att kunna
identifiera personen
bakom papperet.
(Bild: Electronic
Frontier Foundation)

nar di ut den informationen till polisen (sidan information
kan tillverkare exempelvis bygga upp via registreringskort som
koparna skickar in). Annars fir polisen information om vil-
ken aterforsiljare skrivaren eller kopiatorn silts till, och nir.

I manga fall kan da polisen fi information om konsumentens

identitet fran butikens databas (som exempelvis uppritthalls
for garantiindamal).

I en del fall kan koderna upptickas med hjilp av ett forsto-
ringsglas, girna i kombination med blatt ljus, exempelvis frin
en lysdiodsficklampa. En granskning som den amerikanska
medborgarrittsorganisationen Electronic Frontier Foundation
(EFF) har gjort visar att olika tillverkare har olika system. Hit-
tills har man bara lyckats avkoda Xerox system.

Detta bygger pa gula prickar som &r arrangerade i en matris
med 8 rader och 15 kolumner pa en yta av ca 1,2 x 2,5 cm.
Matrisen dterkommer regelbundet pa hela papperets yta, med
ungefir 2,5 cm mellanrum, sa att dven en urklippt bit papper
ska kunna spiras. Pa sin webbplats har EFF en programvara
dir allminheten kan mata in virden fran koderna pa sina egna
utskrifter, och fa dem tolkade (se link pa nista sida).
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I Nederlinderna har medierna uppmirksammat de hemliga
skrivar- och kopiatorkoderna i samband med att det avsl6jades
att polisen anvinde dem f6r att nysta upp en hirva av forfals-
kade tigbiljetter. Vid Purdue University i USA drivs forskning
kring en metod for att forse dven utskrifter fran svartvita skri-
vare med osynliga koder (dock 4r det mycket som talar for att
svartvita skrivare, likt svartvita TV-apparater, r pd vig att for-
svinna frin marknaden).

I Sverige har en produketchef pé svenska Xerox, Jerker Lars-
son, uttalat sig for tidningen Computer Sweden om hemliga
koder i skrivare och kopiatorer. Han siger att det ofta inte bara
gar att spara vem som kopt en viss skrivare utan dessutom var
den ir uppstilld. Det beror pa att allt fler storre skrivare har
egen uppkoppling till internet och dirmed eget IP-nummer
(internetadress).

Oroande ur integritetsperspektiv ér att det inte finns nagra
lagar och regler som styr hur kodsystemet anvinds eller vilka
myndigheter som fir ta del av sparningsinformationen och un-
der vilka omstindigheter. Det finns ingen insyn, ingen kon-
trollmekanism och inga rutiner for att informera dem som varit
utsatta for sparning men visat sig vara oskyldiga. Risken 4r up-
penbar att systemet exempelvis verkar himmande pa personer
som vill tipsa media om missforhdllanden, sa kallade whistle
blowers.

EFF om skrivarkoder: www.eff.org/Privacy/printers

6.1 Programvaror far inbyggd polis

Efter att ovan ha studerat hur vissa apparater har bérjat forses
med en slags inbyggd polis kan vi konstatera att samma ut-
veckling har inletts pa programvarusidan. Det populira bildbe-
handlingsprogrammet Photoshop frin Adobe har forsetts med
en funktion som gor det omajligt att scanna in och redigera en
bild pé en sedel — atminstone giller det de viktigaste sedlarna,
som kinns igen av sirskilda algoritmer i programvaran.
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"Det dr ett spar
tillbaka till dig, som
en bils nummerplat”

Peter Crean, seniorforskare pd Xerox,
om hemliga koder i utskrifier frin kopiatorer och skrivare
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De polisidra funktionerna i Photoshop var till en bérjan
hemliga och fornekades av Adobe. Efter att ryktena blev allt
intensivare bekriftade dock foretaget slutligen existensen av
dessa. Andra mjukvaruleverantorer har infort liknande funk-
tionalitet. Exakt hur vanligt det 4r med polisidra funktioner i
programvaror gir inte att siga eftersom leverantorerna ligger
locket pa.

Man kan konstatera att det rent tekniskt vore méjligt att lita
programvaran inte bara stoppa ett forsok att bildbehandla en
sedel utan 4ven i det tysta rapportera det via internet till limp-
lig instans. Det har dock inte framkommit nigra indikationer
pa att ett sddant forfarande skulle forekomma.

Man kan tinka ytterligare ett steg framat, och fundera 6ver
hur polisidra funktioner skulle kunna byggas in i helt andra
programvaror. Ordbehandlingsprogram som Word skulle kun-
na spirra texter som beskriver tillverkning av bomber, och
webblisare som Internet Explorer skulle kunna spirra webb-
platser som innehaller vissa ord.

Inte bara mjukvara, utan dven hérdvara, har spirrar mot
hantering av sedelbilder. Inte heller pd detta omride 4r om-
fattningen kind, men det har avslojats att skrivartillverkaren
Hewlett-Packard (H-P) i minga av sina skrivare har byggt in
en funktion som kinner igen sedlar och spirrar utskrift. Enligt
tidskriften Information Week har runt 90 procent av alla skri-
vare redan forsetts med en sddan funktion, och enligt nyhets-
byrin AP ir systemet ocksd under inférande i scannrar (s att
dessa inte ska kunna scanna in sedlar).

Ett internationellt banksamarbete benimnt Central Bank
Counterfeit Deterrence Group (CBCDG) har utvecklat de tek-
niska 16sningar for hard- och mjukvara som férmodas utgéra
grunden for atminstone en del av de ovan beskrivna skydds-
dtgirderna. Teknologin kallas Counterfeit Deterrence System
(CDS), och erbjuds tillverkare av hird- och mjukvara pi en
basis som CBCDG kallar frivillig (se www.rulesforuse.org).
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7. Monsterigenkanning
— analys av totalt beteende

En minniska som vandrar i skogen ser bara trdd it alla hall.
Piloten i ett flygplan ovanfér skogen, diremot, kan omedelbart
fa en overblick och enkelt se sidant som monstret av vigar ge-
nom skogen.

Programvara fér monsterigenkidnning fungerar enkelt ut-
tryckt som flygplanet. I ena inden matar man in stora ming-
der data i ostrukturerad form, ofta fran helt olika killor. Det
dr data som for en minniska bara dr ett virrvarr av ointressanta
detaljer. I andra dnden kommer det ut nigon form av tydligt
monster, exempelvis i form av relationer mellan minniskor.

Nir personlig integritet i IT-samhillet diskuteras hors ofta
kommentararen “det gor vil ingenting att data om mig lagras
nagonstans, det ir vil inda ingen som orkar g igenom det dir
informationsberget”. Nej, ingen minniska orkar det, men pro-
gramvaror for ménsterigenkinning 4r skapade for just detta.

Moénsterigenkdnning anvinds i mdnga sammanhang, exem-
pelvis i vetenskaplig forskning for att finna samband mellan
olika provtagningar och i kommersiella sammanhang for att
optimera marknadsforingen. Bland annat har teleoperatdrer
i manga dr anvint monsterigenkinning for att identifiera de
kunder som man [6per storst risk att forlora. Dessa far da sir-
skilda formaner for att forebygga avhopp.

PA senare dr, sirskilt efter terrorddden den 11 september
2001, har anvindningen av moénsterigenkinning i brottsbe-
kimpande och andra kontrollrelaterade syften dkat kraftigt.
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"DecisionSite for Email Ana-
lysis kan hjalpa analytiker pa
myndigheter och i naringsli-
vet med informaton om vem
som pratar med vem via
email och hur ofta”

Ed Hart, tidigare stillforetridande direktor
péd National Security Agency (NSA)
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Ledande i denna utveckling dr som vanligt USA, dir “kri-
get mot terrorismen” utgdr murbricka for en anvindning som
egentligen dr mycket bredare. Minga satsningar finns, av varie-
rande hemlighetsgrad, som syftar till att samla in minniskors
elektroniska fotspar, tillimpa ménsterigenkinning och lita en
programvara skriva ut en lista pa suspekta personer.

Den ultimata ménsterigenkinningen planerades i USA efter
attackerna mot World Trade Center under namnet Total Infor-
mation Awareness. En sirskild myndighet med namnet Infor-
mation Awareness Office skapades, med uppgift att bygga upp
det nimnda systemet som skulle g& igenom "tusentals offentliga
och kommersiella databaser” (iven utanfor USA). Information
om sddant som inkéop, ekonomiska transaktioner, resor, ring-
ande, mejlande, surfande och mycket mer skulle gas igenom i
jakt pA minniskor med ett suspekt beteendeménster. Forenklat
uttrycke: den som képer Koranen, reser till Afghanistan, képer
dyra varor utan att fa in ndgon regelbunden 16n pa banken och
dessutom tar flyglektioner 4r férmodligen en terrorist.

President Bush stodde projektet, men till slut blev det for
kontroversiellt och kongressen strop finansieringen. Mycket ty-
der dock pa att olika projekt i mindre skala syftar till att astad-
komma nagot liknande (se avsnittet om ADVISE i kapitel 10
om internetdammsugare).

Niégra andra exempel pa tillimpning av monsterigenkin-
ning, utomlands och i Sverige:

* Det amerikanska Department of Homeland Security har
uppdragit at Pacific Northwest National Laboratory (PNNL)
att utveckla en programvara som ska kunna “nysta upp det
komplexa nitet av relationer mellan minniskor, platser och
hindelser”. Bland annat ska data om e-mail, telefonsamtal,
surfande och ekonomiska transaktioner anvindas som ravara.
Forskningen ska resultera i en programvara kallad Starlight 3.0.
”I jakten pa potentiella terrorister giller det att hela tiden tolka
inneborden i ordkneliga e-mail, webbsidor, finansiella transak-
tioner och andra dokument”, siger Jim Thomas, som ir direk-
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tor pa National Visualizations and Analytics Center (NVAC),
den underavdelning till PNNL som utvecklar Starlight 3.0.

* Enligt den amerikanska tidskriften Technology Review
kommer ovan nimnda Starlight 3.0 att anvindas pa data som
samlats in vid avlyssning av datornitverk och telefoner samt
plojande av offentliga databaser och privata finansiella trans-
aktioner. Programvaran ska grafiskt visualisera relationer och
samband mellan text, bilder, ljud och video. Samband ska s6-
kas genom samtidig analys av upp till 40.000 dokument. An-
vindaren av programvaran kommer inte bara att fa sig grafiskt
presenterat ndr varje hindelse dgt rum, utan ocksd var (rent
geografiskt) och i nirheten av vilka andra aktiviteter den gt
rum.

* PNNL utvecklar ocksa en programvara kallad IN-SPIRE
som ska tolka inneborden i stora mingder data, soka samtidigt
i dokument pa manga sprak och "hitta det ovintade”.

* Det svenskigda foretaget SpotFire, som faktiskt har den
amerikanska underrittelsetjinsten CIA som deldgare, har ut-
vecklat en programvara vid namn “DecisionSite for E-mail
Analysis”. Den amerikanska avlyssningsmyndigheten National
Security Agency (NSA) provar programvaran. En tidigare still-
foretridande direktor pa NSA, Ed Hart, siger till amerikanska
medier: "DecisionSite for Email Analysis kan hjilpa analytiker
pa myndigheter och i niringslivet med informaton om vem
som pratar med vem via email och hur ofta”.

* Det amerikanska Department of Homeland Security har
inforskaffat ménsterigenkinningsprogramvaran Autonomy for
installation pa 200.000 datorer hos 21 myndigheter, déribland
FBI och CIA. P4 dessa myndigheter ska Autonomy analysera
mycket stora mingder information, férdelad pa ett stort antal
databaser, och leta efter ménster, trender, nyckelpersoner och
fraser som tyder pa anvindning av kodord eller dolda budskap.
Béde text- video- och ljudfiler ska analyseras, och syftet ir att
producera en lista pa misstinka personer (en sé kallad "watch-

list”).
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* Det svenska Skatteverket har inférskaffat monsterigenkin-
nings- och visualiseringsprogramvaran ”Analyst’s Notebook”
och databaslosningen “iBase” frin det brittiska foretaget i2,
som ir en ledande leverantér till polis och underrittelsetjinst
over hela virlden. Syftet ar att “analysera komplexa samband
mellan féretag, minniskor, bankkonton och transaktioner”,
enligt Stefan Danielsson pa Skatteverket.

* Analyst’s Notebook anvinds ocksa av svensk polis, bland
annat for att hitta samband mellan minniskor i stora miangder
data frin teleoperatorer om ringda samtal och for att lista ut
verkliga namn pa utlindska gistarbetare som verkar i Sverige
under olika identiteter.

¢ Det amerikanska skatteverket, Internal Revenue Service
(IRS), tillimpar ménsterigenkinning pa miljontals ansdkning-
ar om skatteaterbidring. Syftet dr att hitta bedrigliga ansok-
ningar. Hir har svarigheterna med automatiska kontroller visat
sig — amerikanska medier har avsldjat att tvéd tredjedelar av de
ansokningar som programvaran flaggat som suspekta har varit
helt korrekta, vilket resulterat i att hundratusentals hederliga
medborgare drabbats av frysta tillgangar.

¢ I Israel tillimpas ménsterigenkinning av polisen pa hela
befolkningen. Data om alla minniskor har lagts in i ett system,
omfattande bland annat relationer sliktingar emellan, fodelse-
data, bostadsadress och dgda bilar nu och f6rr. Nir ett brott har
begatts matar polisen in de ledtridar man har, varpa program-
varan levererar linkar, férbindelser och sadant som stimmer in
pa sokprofilen. Leverantor av systemet ar svenska QlikTech.

* Den svenska varuhuskedjan Ahléns har inforskaffat en
programvara som med hjilp av monsterigenkdnning Gvervakar
kassapersonalen. Syftet dr att avsl6ja anstillda som dgnar sig at
bedrigerier. Programvaran, som kommer frin foretaget Intel-
lig, 6vervakar omstindigheterna kring varje kassatransaktion,
”ser” helheten och slar larm nir en kombination av vissa fak-
torer foreligger.

* Det amerikanska Department of Homeland Security an-
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“|Syftet ar att] analysera
komplexa samband mellan
foretag, manniskor, bank-
konton och transaktioner”

Stefan Danielsson om Skatteverkets anvindning av
maonsterigenkinningsprogramvara frin brittiska i2
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vinder programvaran IxReveal frin féretaget Intelligenxia for
att “spira meddelandetridar online och ge svar pa fragor som
dnnu inte blivit stallda”.

* Den amerikanska motsvarigheten till Riksrevisionen, Ge-
neral Accounting Office (GAO), skrev for en tid sedan i en rap-
portattav 128 undersokta myndigheter dr det 52 som antingen
anvinder eller planerar att anvinda ménsterigenkinning. Av de
totalt 199 funna tillimpningarna ingdr personuppgifter i 122.
Enligt rapporten omfattas dven “utlinningar” (det vill siga
icke-amerikaner) av ménsterigenkinningen.

7.1 Automatisk 0vervakning i Aten och EU-planer

Under de olympiska spelen i Aten 2004 provades ett mycket
avancerat dvervakningssystem, levererat av ett konsortium av
internationella storforetag ledda av det San Diego-baserade
foretaget SAIC (Science Applications International Corp). Sys-
temet inhdmtade ménga typer av underlag, diribland

* Data om minniskors surfande, ringande och SMS-ande

* Innehill i skickad epost (som automatlistes)

* Bilder fran mer dn 1.000 hogupplosta dvervakningskameror
med infrarott morkerseende

* Ljud som snappats upp frin mikrofoner pd dvervakningska-
merorna.

Bilder och ljud behandlades av programvaror som f6rsokte
tolka hindelsefrlopp. Sedan sammanstilldes helheten av avan-
cerade programvaror fér monsterigenkinning, huvudsakligen
systemet Autonomy.

I ett s kallat green paper som EU-kommissionen presente-
rade i september 2006 uttrycker man intresse for data mining
och automatisk texttolkning som verktyg for polis, tull och
andra sikerhetsinstanser. Kommissionen skriver bland annat:
"Moderna verktyg for data mining och textanalys ["text mi-
ning’] existerar. Den teknologin kan vara behjilplig for att ex-
trahera relevant information ur enorma mingder dokument”.
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"Autonomy kommer att anvan-
das for att automatisera analys
och leverans av meddelanden,
oberoende av deras form och
lagringsplats, och for att leta
efter potentiellt suspekt akti-
vitet. Enorma mangder data,
bade pa engelska och grekis-
ka, kommer att analyseras au-
tomatiskt under de olympiska
spelen”.

Foretaget Autonomy i ett uttalande infor Aten-OS
enligt nybetstjiansten CNET
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I EU-dokumentet nimns bland annat “innehallsbaserad
klassificering” och “automatisk informationsanalys tvirs Gver
olika datakillor” som intressanta metodiker, och ett resone-
mang fors dir man konstaterar att om sidan teknik anvinds
pa eposttrafik maste det ske i enlighet med lagen. Vidare pre-
senteras tankar pd mojligheten att skapa ett “centre of excel-
lence” pa EU-niva for data mining och auomatisk textanalys,
alternativt att skapa flera regionala centra. Dessa, si resoneras
det, skulle kunna hjilpa polis och andra myndigheter tvirs 6ver
nationsgrinserna med automatisk textanalys. EU-dokumentet
heter ”Green paper on detection technologies in the work of
law enforcement, customs and other security authorities.”

Nigra linkar:

Aungate: www.aungate.com
Autonomy: www.autonomy.com
Basis Technology: www.basistech.com
i2: www.i2.co.uk

Intelligenxia: www.intelligenxia.com
Intelliq: www.intellig.com

NSA: www.nsa.gov

Qliktech: www.qliktech.com
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8. Umgdngesanalys och
automatisk kompisdetektering

Umgingeskretsanalys, pa engelska kallat ”social network ana-
lysis”, dr ett specialfall av monsterigenkdnning. Det innebir
att programvaror analyserar kontakter mellan minniskor, ritar
umgingeskartor och drar slutsatser om relationer och fléden.
Som ravara kan i princip alla typer av data anvindas som siger
nagot om minniskors umginge, exempelvis telefon- och epost-
data, ekonomiska transaktioner och data 6ver resor/besok.

Tva forskare vid namn David Krackhardt och Valdis Krebs
har utvecklat en metodik for umgingesanalys dir en program-
vara ritar en karta kallad "kite network”. Tre faktorer i minnis-
kors umginge vigs dirvid in:

* Aktdivitet. Med hur manga andra personer, och hur ofta,
har den hir personen kontake?

* "Mellanskap”. I vilken utstrickning utgér den hir perso-
nen en brobyggare mellan olika grupperingar?

* Nirhet. I vilken utstrickning befinner sig den hir perso-
nen nira andra, i kontaktvig riknat?

Existensen av faktorerna mellanskap och nirhet antyder ett
viktigt faktum: det dr langtifrin sikert att den person som ser
ut att sitta i centrum av ett nitverk for att han eller hon har
kontakt med flest personer har den viktigaste rollen.

Nir de amerikanska styrkorna i Irak letade efter Saddam
Hussein tillimpade de umgingesanalys. Med hjilp av ett
”linkdiagram” 6ver den forne diktatorns slikt- och stamkon-
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takter kunde de dra slutsatser om var nigonstans det var mest
indamalsenligt att leta.

Se dven kapitel 10 om internetdammsugare, dir umgingesa-
nalys behandlas ur ett annat perspektiv.
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"Att forsta samband mellan
manniskor, organisationer,
platser och féremal, genom
att anvanda analys av socialt
beteende och andra teknolo-
gier, ar nddvandig for att ga
fran enkel data mining till
omfattande kunskapsupp-
tackt i databaser”

Dr. Joseph Kielman, chef, Threat and Vulnerability, Testing and
Assessment Portfolio, Department of Homeland Security
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9. Automatisk dvervakning
av vara banktransaktioner

Ett annat specialfall av ménsterigenkinning ir automatisk ge-
nomgéng av banktransaktioner, sa kallad Anti Money Laundering
(AML), pa jakt efter suspekt verksamhet. Programvaror for detta,
sd kallade AML-system, installeras i banker och andra finansiella
institutioner dir de gar igenom samtliga transaktioner pé jakt efter
ett monster av omstindigheter som 4r programmerat som suspekt.
Amerikanska myndigheter driver pa internationellt for ett
brett inférande av AML-system. Sa hir beskrivs tillvigagangs-
sittet av en AML-leverantér i en artikel i tidskriften Wired:

Programvaran kommer ihdg att en viss kund dr en 30-drig ingenjor
som avlonas den femte varje manad. Den studerar profilerna for andra
ingenjorer i samma dldersgrupp och bygger ett minster baserat pd ge-
mensamma drag som exempelvis linens mdnatliga periodicitet. Om en
annan kund siger att han ér ingenjor och fir insittningar pd sitt konto

varje vecka kommer programvaran att visa rod flagga. Han Gr suspekt.

AML-system har ocksa automatisk igenkinning av bedrigerifor-
sok, geografiskt betingade larm, larm baserat pa ekonomiska re-
lationer med svartlistade personer eller foretag, automatisk upp-
tickt av dolda relationer mellan minniskor, analys av en kunds
transaktionsmonster, profilering av bankens anstillda for perso-
nalavdelningens rikning och en hel del annat. AML-systemsle-
verantéren SDG Software skriver exempelvis att deras system gor
det mojlige ate “kartligga kundens liv och affirshindelser”.
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"Det ar mycket mojligt att syste-
met for det mesta inte kommer
att fanga pengatvattare, eftersom
dessa ar forsiktiga, utan vanliga
manniskor.”

En banktjinsteman uttalar sig
om AML-systemet i tidskriften Wired.
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Det ir inte sikert att de riktigt grova ekonomiska brottslingarna
blir de som paverkas mest av AML-systemens inforande. Suheim

Sheikh pd SDG Software siger:

AML-system kommer att forindra banking for alltid. Myndighe-

ter runt om i hela virlden kommer att ha dgonen pd bankkunder.
Eftersom programvaran kan dvervaka sé minga konton och si mdnga
transaktioner kommer alla slags minniskor att bli kontrollerade,

dven de som i teorin dr helt vanliga méinniskor. Per definition blir
det si att inte bara pengarvitt utan allting som strider mot lagen,

sdsom undanbdllande av skatt, blir svirt att dolja.

Tidskriften Wired citerar en banktjinsteman som siger om
AML-system: "Det dr mycket méjligt att systemet for det mesta
inte kommer att finga pengatvittare, eftersom dessa ir forsikti-
ga, utan vanliga minniskor.” Norge ligger i den internationella
spjutspetsen ndr det giller AML-system. Sedan den 1 januari
2005 ir banker enligt lag skyldiga att ha ett sadant. Enligt en
artikel pa den norska webbplatsen N24.no i augusti 2006 hade
da 130 norska banker och finansiella institutioner installerat
AML-system. Sedan starten fo6r drygt halvannat ar sedan hade
systemen i augusti 2006 resulterat i sammanlagt 28.500 larm,
av vilka cirka 400 bedémdes ha tillricklig substans for att ver-
limnas till den norska polisens ekobrottsrotel.

Anvindning av AML-system utgér ett steg pd vigen mot
“automated law enforcement” — automatisk polis — ett koncept
som i vissa kretsar utmalas som framtidens melodi. Inneb6rden
ar att polisen later programvaror stindigt ga igenom minnis-
kors elektroniska fotspér pa jakt efter lagvertridelser.

Exempel pa leverantirer:

EDB Business Partner: www.edb.com

SAS Institute: www.sas.com/industry/fsi/aml/
SDG Software: www.sdgsoftware.com
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10. Internetdammsugare patrullerar
ndtet — aven i Sverige

Med intenetdammsugare avses programvaror eller system som
automatiskt "patrullerar” internet, samlar in information samt
i manga fall dven analyserar denna och drar slutsatser. Det som
?dammsugs” kan vara allt ifrin minniskors personliga intressen
till journalisters syn pa USA. Internetammsugare utvecklas nu
i bland annat USA och Sverige.

Ett exempel dr det amerikanska sikerhetsdepartementets
(Department of Homeland Security) system for Gvervakning
av befolkningen genom insamling av elektroniska fotspér, som
nu ir under uppbyggnad. Programvaror ska samla in sidant
som information fran webbplatser, inligg pa bloggar och epost-
meddelanden. Sedan ska méonsterigenkinning sittas in for att
automatiskt hitta mianniskor med ett suspekt beteende. Sys-
temet kallas ADVISE (Analysis, Dissemination, Visualization,
Insight and Semantic Enhancement).

ADVISE ska samla in mingder med elektroniske tillging-
lig information, samkéra den med polisdatabaser och infor-
mation fran underrittelsetjinster, och sedan lagra "samband”
i form av vad som kallas "entities” (ungefir "begrepp”). Infor-
mationen fran systemet ska fi en omfattande spridning inom
USA - alla sikerhetsfunktioner pa federal niva, delstatsniva,
lokal niva och i den privata sektorn kommer att fi ta del av
informationen i realtid.

”Att forstd samband mellan ménniskor, organisationer, plat-
ser och foremal, genom att anvinda analys av socialt beteende

52 Med storebror i uppfinnarverkstan



och andra teknologier, 4r nodvindig”, skriver dr Joseph Kiel-
man frin Department of Homeland Security i en rapport.

Den amerikanska avlyssningsmyndigheten National Secu-
rity Agency (NSA) ser ut att hysa planer pa utveckla internet-
dammsugare som automatiskt ska masskartligga minniskor
genom att gi igenom personlig information som de har lagt ut
om sig sjilva pa sajter for socialt nitverkande. Den vetenskap-
liga tidskriften New Scientist rapporterar att NSA finansierar
forskning om just detta.

Pi sajter som exempelvis MySpace (internationell) och Lu-
narstorm (svensk, for ungdomar) ligger manniskor frivillige ut
stora mingder information om sig sjilva, information som ofta
kan vara bade ingdende och kinslig. Denna kan ibland anvin-
das for att dra slutsatser om sidant som umgingeskrets, intres-
sen, politiska dsikter, intentioner, hilsotillstind och mycket
mer. Precis detta ska goras av NSA:s internetdammsugare, ge-
nom si kallad "profiling” (minniskoprofilering), om myndig-
heten forverkligar det man nu forskar om.

En grupp forskare frin University of Georgia och Univer-
sity of Maryland i USA har publicerat en rapport med titeln
”Semantic Analytics on Social Networks”. Den beskriver hur
personlig information frin communities och andra webbplat-
ser for socialt nitverkande ska kunna anvindas for att automa-
tiskt kartligga minniskor. I rapporten star det att forskningen
delfinansierats av Advanced Research Development Activity
(ARDA). Denna organisation har som roll att kanalisera peng-
ar frin NSA till forskning som “kan lésa amerikansk under-
rittelsetjansts mest kritiska problem”. ARDA bytte for 6vrigt
nyligen namn till Disruptive Technology Office (DTO).

Den automatiska masskartliggning av minniskor som
NSA ser ut att planera underlittas av en teknisk férindring av
internet som genomf6rs om ndgra ar. Det handlar om ”Seman-
tic Web”, ett nytt sitt att strukturera informationen pd nitet
sa att den kan tolkas maskinellt pa ett enhetligt sitt. Sa hir
beskrivs innebérden av Semantic Web av tidskriften New Sci-
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entist: "Det betyder att [en dator] kan friga en webbplats saker
som den inte kunde fraga forut, eller genomféra berikningar
pa data som webbplatsen innehaller. I en hilsodeklaration, till
exempel, kommer en hjirtattack att ha samma semantiska eti-
kett som dess mera tekniska beskrivning ‘myocardial infarke’.
Tidigare hade de tvd termerna sett ut som olika sjukdomar.
Varje slags numerisk information, som inflationstakten eller
antalet trafikdodade minniskor, far ocksa sina etiketter.”

Amerikansk masskartliggning av minniskor via webbsajter
passar in i ett sedan linge tydligt monster. Det har exempelvis
relativt nyligen avslojats att NSA har 6vervakat 200.000.000
(200 miljoner) minniskors ringande, férmodligen for att kart-
ligga deras sociala ndtverk. Den informationen skulle visentligt
kunna kompletteras och férdjupas med den kunskap om min-
niskors livsstil och personliga férhillanden som finns att himta
pa webbplatser for socialt nitverkande. Som st6d i analysen an-
vinds redan teknologier som exempelvis ménsterigenkinning
for att hitta intressanta detaljer i enorma informationsberg och
for att identifiera ménster och sammanhang.

Ett annat exempel pé internetdammsugare r en programvara
som ska utvecklas av forskare vid Rensselaer Polytechnic Insti-
tute i USA. Programvaran ska automatiskt overvaka si kallade
chatrum pa internet, det vill siga webbplatser didr manniskor
kommunicerar med varandra i realtid. Malet dr automatisk kart-
liggning av relationer och grupperingar — alltsa svar pa frigan
"vem kdnner vem?”. Projektet finansieras av National Science
Foundation, som 4r understillt den amerikanska regeringen.

I oktober 2006 avsldjades det att amerikanska Department
of Homeland Security tillsammans med ett konsortium av
framstidende amerikanska universitet ska utveckla en program-
vara som automatiskt ska 6vervaka omvirldens syn pi USA. En
internetdammsugare ska kontinuerligt ga igenom webbplatser
runtom i virlden och automatlisa det som skrivs om USA.
Sedan ska programvaror med texttolkning ta vid och bedoma
vilken grundliggande USA-syn som kommer fram i respektive
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artikel. Resultatet ska sedan automatiskt foras in i en databas
dir inte bara olika medier (exempelvis tidningar) far varsin pro-
fil beroende pa sin USA-syn utan dven enskilda journalister.

10.1 Svenska skatteverket skaffar dammsugare

Det svenska Skatteverket kommer formodligen att skaffa inter-
netdammsugare. Dessa ska sjilvstindigt leta efter webbplatser
dir varor bjuds ut till férsiljning av privatpersoner, sisom Block-
et. Annonserna ska himtas frin webbplatserna, och sedan ska
en annan programvara analysera dem pa jake efter personer som
bedriver yrkesmissig handel med varor under tickmantel som
privatpersoner. Det berittar Dag Hardyson, Skatteverkets riks-
samordnare for internethandel, for integritetsombudsmannen.

Utvecklingen av internetdammsugare avsedda for jake pa
skattebrottslingar samordnas med andra EU-linder inom ett
samarbete som kallas ”Internet monitoring and search tools”.
Det handlar om tvi typer av programvaror, dels sidana som
star for sjdlva dammsugandet av webbplatser, dels sidana som
direfter genomfor texttolkning och monsterigenkinning.

Dag Hardyson uppger att den hollindska spindelprogram-
varan Xenon ir intressant och kan komma att kopas in av Skat-
teverket. Betriffande textanalys nimner han att féretaget Zylab
har en mycket kraftfull produkt. Skatteverket har ocksa utvecklat
en egen programvara som heter ECyes (ska uttalas "easy eyes”).

Se dven kapitlet om ménsterigenkinning.

Linkar for vidare lisning:

ARDA (link till en speglad kopia av webbplatsen nedtagen 2005):
http://web.archive.org/web/20050305225739/www.ic-arda.org/main.htm
Lunarstorm: www.lunarstorm.se

MySpace: www.myspace.com

NSA: www.nsa.gov

Rapport: www2006.0rg/programme/files/pdf/4068.pdf

Zylab: www.zylab.com
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“"Amerikanska myndigheter
utvecklar ett valdigt data-
system som kan samla in
enorma mangder informa-
tion och, genom att ldnka
samman helt olika typer av
information fran bloggar och
e-post till statliga register
och underrattelserapporter,
soka efter monster som ty-
der pa terroristaktivitet”

The Christian Science Monitor
om overvakningssystemet ADVISE
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11. Andra kreativa metoder for
kontroll och dvervakning

11.1 Kommunikationsdammsugare

Svensk polis foreslas fa tillging till ett hemligt verktyg, hittills
bara anvint av Sipo, for att registrera samtliga elektroniska
kommunikationsapparater som anvinds inom ett visst fysiskt
omrade (som exempelvis ett kvarter). Verktyget ger en helhets-
bild av vilka fasta telefoner, mobiltelefoner, internetanslutna
datorer och andra “teleadresser” som for stunden ir i bruk i
omradet. Detta foreslas av den statliga utredningen Beredning-
en for rittsvisendets utveckling (BRU).

11.2 Flygande Overvakningskameror

I USA har man bérjat testa 6vervakningskameror monterade i
obemannade flygplan, s kallade droner eller UAV (Unmanned
Aerial Vehicle). Dessa har anvints i stor skala i krigen i Afghanis-
tan och Irak, och nu 6vervigs civil anvindning. Pionjir 4r Los
Angeles county, som dverviger att inhandla 20 kameradroner.
Flygplanen viger ungefir 2,5 kg, kan sinda videobilder upp till
80 meter och betingar ett styckpris pa 20-30.000 dollar. Aven
polisen i Storbritannien dverviger att inforskaffa 6vervaknings-
kameror i obemannade flygplan, som ir tinkta att flyga over
problemomraden och “identifiera antisocialt beteende”.
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11.3 Nakenscanner - med eller utan fikonlov

Béde i USA och Storbritannien har en ny apparat testats i flyg-
platsers sikerhetskontroll — en nakenscanner. Apparaten ma-
ter reflekterade rontgenstralar, vilket far till £6ljd act kliderna
i praktiken skalas bort. P4 bildskirmen visas minniskokrop-
pen naken. Fordelen ir att eventuella dolda vapen syns mycket
tydligt. Av integritetsskil har nakenscannern dnnu inte tagits i
skarp drift. Tillverkarna forsoker utveckla elektroniska fikon-
16v, det vill siga en funktion for att pa bildskirmen maskera

kinsliga kroppsdelar.

11.4 Myndigheterna fjarrstyr vara bilar

Storebror verkar inte vara helt n6jd med att via satellitpositione-
ring (GPS) kunna hélla reda pa varje bils lige och fart, sekund
for sekund. Undersatarna kan ju faktiskt trotsa vervakningen
och kéra for fort i alla fall. Medlet mot detta ir Automatic
Speed Adaption, som utgér den mest avancerade formen av
Intelligent Speed Adaption (ISA).

S& hir fungerar det: En svart lada i bilen innehaller en GPS-
navigator, och skickar via mobiltelefonnitet hela tiden infor-
mation till en dvervakningscentral om var bilen befinner sig
och hur fort den kér. I centralen matchas den informationen
mot en databas med en digital karta, dir fartgrinsen for varje
vigstricka ir inlagd. Om gillande fartgrins overskrids skickas
en signal via mobiltelefonnitet tillbaka till bilen, dir en ventil
stryper motorns brinsletillforsel.

I London har Transport for London, som kollektivtrafiken
kallas, inlett forberedelser for ett pilotprojekt dir sadan fjirr-
styrning ska provas i ett tiotal fordon. Enligt BBC har den
brittiska regeringen uttalat sig i positiva ordalag om att pé sike
infora teknologin pa bred front, dven f6r privatbilar. Inom EU
har ett utvecklingsprojekt kallat ATESST som innehaller den-
na teknologi dragits iging.
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Mera information om bilovervakning finns i Den Nya Vil-
firdens skrift ’Med storebror i baksitet” (20006).

11.5 Kreativa satt att bekdmpa anonymiteten

Det utvecklas olika kreativa teknologier for att rada bot pa det
problem” som bestar i att minniskor 4dnnu si linge har vissa
mojligheter att utfora handlingar i vardagen utan att identifiera
sig. Hir dr ndgra av dem.

Datorklockan som fingeravtryck. Tadayoshi Kohno, doktorand
vid University of California, har utvecklat ett sitt att pd distans
kinna igen en dator pa internet. Metoden utnyttjar det faktum
att varje dator har mycket sma avvikelser i den inbyggda klocka
som styr mikroprocessorn, och denna information blir i prakti-
ken ett osynligt fingeravtryck”. Indirekt kan det ga att identifie-
ra ménniskor genom att kinna igen datorn, eftersom “fingerav-
trycket” vars anvindare man vill identifiera kan forekomma i ett
helt annat sammanhang dir personen har valt att identifiera sig
(sisom en webbplats for socialt nitverkande). Klockinformatio-
nen som innehéller datorns “fingeravtryck” skickas rutinmissigt
med vid all datakommunikation 6ver internet.

TV-vanor. En forskare vid University of Birmingham, Martin
Russell, har utvecklat en metod f6r att identifiera minniskor via
deras TV-tittande. Om en persons TV-vanor ar kinda kan han
eller hon med 82 procents sannolikhet identifieras via tittandet.

Tangentbordsrytm. Det dr ocksd mojligt att anvinda rytmen
i skrivandet pé ett tangentbord for att identifiera en person,
under forutsittning att man har en sedan tidigare kind rytm
att jimfora med.

SMS-sprikanalys. Varje minniska har sin egen stil och sitt
eget karakteristiska monster nir de skriver SMS-meddelanden.
Detta giller inte minst valet av forkortningar. Dessa skillnader
kan anvindas for att identifiera mianniskan bakom ett SMS-
meddelande, tror forskare frin universitetet i Leicester i Stor-
britannien.
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Lukz. Vid det amerikanska University of Buffalo forsoker
man forska fram en teknologi for att med hjilp av “elektroniska
nisor” identifiera forbipasserande ménniskor med hjilp av de-
ras unika kroppslukt. Forskningen befinner sig i ett tidigt skede
och teknologin har langt kvar till sitt eventuella genombrott.

Monsterigenkinning. Det kan ocksa ga att identifiera en per-
son genom monsterigenkinning. En upphittad mobiltelefon,
exempelvis, ir ménga ganger inte s anonym som man kan tro
dven om SIM-kortet 4r ett anonymt kontaktkort. Om loggfilen
med tidigare uppringda nummer ligger kvar i telefonen kan det
gé att matcha ringprofilen med teleoperatorers data om namn-
givna kunder. En matchning i ringprofilen (i huvudsak att
samma nummer ir uppringda enligt ett liknande ménster vad
giller dag och tid) visar att det med mycket stor sannolikhet ar
samma person som stir bakom. Om loggfilen i telefonen inte
finns kvar kan samma matchning goras 4nda, eftersom ringan-
det och SMS-andet har registrerats och lagrats hos teleoperato-
ren enligt de nya reglerna om obligatorisk trafikdatalagring.

Geografisk sparning 1. Den amerikanska avlyssningsmyndig-
heten National Security Agency (NSA) har fact patent pd en
teknologi som via minniskors internetanvindning ska kunna
spara deras geografiska position. Teknologin bygger pd mitning
pa méinga stillen av de fordréjningar som uppstar nir informa-
tion transporteras genom routrar och switchar pé internet.

Geografisk sparning 2. Foretag som IBM och MetaCarta
har utvecklat system som soker genom textdokument, sisom
epost-meddelanden, pa jakt efter ord som kan ge ledtridar om
var meddelandets avsindare och/eller mottagare befinner sig

geografiskt.
Linkar:

MetaCarta: www.metacarta.com
NSA: www.nsa.gov
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12. Overvakning — bra eller daligt?

Efter att ha gitr igenom denna kakafoni av hogteknologiska
overvakningsinitiativ kanske mdnga lisare kinner oro dver ut-
vecklingen och upprordhet dver sambiillets dgarattityd gentemor
medborgarna. Andra lisare, diremot, kanske vilkomnar okad
overvakning mot bakgrund av den verklighet av vildsbrott, ter-
rorism och organiserad brotislighet som si hotfull tornar upp sig
alldeles utanfor ytrerdorren.

Integritetsombudsmannen och Den Nya Vilfirden intar inte
nagon Sverslitande attityd gentemot brotslighet. Vi siger hel-
ler inte generellt nej till Gvervakning. Sjilvklart behdvs en viss
overvakning i ett civiliserat samhille. Problemet 4r balansen.

Det har alltid funnits, och kommer alltid att finnas, en mot-
sittning mellan personlig integritet 4 ena sidan och bekdmp-
ning av brott och fusk & den andra sidan. Personlig integritet
kan aldrig bli total sa linge vi minniskor ska leva tillsammans i
ett samhille. Ett land helt utan 6vervakning skulle snart urarta i
anarki, och det vore formodligen farligt att 6ver huvud taget ga
utanfor dérren. Noll 6vervakning ar allesd definitive inte nagot
bra alternativ.

Den motsatta dndpunkten pa skalan, det totala overvak-
ningssamhillet a la 1984, har pA motsvarande sitt linge betrak-
tats som en skrickvision. Alltsd har demokratier legat ungefir
pa mitten av skalan, och om vi skulle néja oss med det skulle
den hir varningsrapporten inte behdvas. Problemet ar att vi har
satt oss i rorelse at vervakningshillet till. En kombination av
drivkrafter gor att grinserna for hur lingtgiende 6vervakning
som anses nddvindig, liksom grinserna for vad allminheten
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accepterar, forflytear sig. Och det handlar inte om nigon en-
gangsforflyttning, utan om en kontinuerlig rorelse lings skalan
utan tecken till uppbromsning.

Resultatet blir att den kinsliga maktbalansen mellan stat och
medborgare i rask take forskjuts till statens fordel. Medborgar-
na forvandlas alltmer frin 4gare av staten till undersatar. Och
DET i4r nigot som integritetsombudsmannen och Den Nya
Vilfirden opponerar sig mot.

Det ir inte ldtc att formulera en exakt definition pd hur
langtgiende Gvervakning som ér limplig i ett angenimt sam-
hille. En grundprincip enligt integritetsombudsmannens sitt
att se saken r dock att dra en rigang mellan 6vervakning av
brottsmisstinkta personer och dvervakning av alla medborgare
i forebyggande syfte. Sjilvklart ska polis och andra rittsvardan-
de instanser dgna sig at ingdende Gvervakning av personer som
misstinks for exempelvis terrorism, mord och grov organiserad
brottslighet. Men en medborgare som inte 4r misstinkt for na-
got brott maste 4 andra sidan slippa fa sitt privatliv 6vervakat
och analyserat av myndighetsrepresentanter.

Riskerna f6r medborgarna med insamling av elektroniska fot-
spar och annan Gvervakning ar hogst reella:

* Kinslig information om privatlivet kan hamna i oritta
hiander, eftersom alla databaser licker (inklusive polisens). De
licker ganska ofta, ganska mycket och pa olika vis. Det kan
dsamka individer stor skada.

* Medvetenhet om att elektroniska fotspar samlas in och an-
vinds for profilering och svartlistning kan gora att manniskor
drar sig for att kopa vissa saker, kontakra vissa personer, besoka
vissa platser eller surfa till vissa sajter (f6r att ta nagra exempel).
Det forsamrar livskvaliteten och utgdr ytterst en fara for demo-
kratin eftersom informationsinhimtning utgér demokratins
livsnerv.

¢ Andamalsglidning kan géra att insamlade personuppgif-
ter med tiden borjar anvindas pa dnnu mera patringande sitt
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idn vad som utlovats frin bérjan (betink den dndamalsglidning
som drabbat PKU-registret).

e Staten far en hallhake pd varje medborgare, vilket inte ar
onskvirt dven om den svenska staten fortsitter att vara god och
demokratisk (vilket inte ir sikert).

Nir medborgarna forsoker skydda sig mot 6vervakning och
dess skadeeffekter stir en foreteelse i centrum: Anonymiteten.
Ber6vade var mojlighet att agera anonymt i vardagen star vi
nakna och utlimnade infor 6verheten. Anonymiteten utgor ett
oerhort viktige socialt skydd som vi linge har tagit for givet
och dirfor inte virderar. I IT-dldern stir anonymiteten infor
hot om utrotning, och ir det en enda sak vi medborgare bor
std upp for sd dr det mojligheten och ritten att agera anonymt
i vardagen.

Vi maste inse att den digitala revolutionen under ling tid
kommer att erbjuda alltmer avancerade och patringande 6ver-
vakningsmetoder. Antingen siger vi forr eller senare nej till att
fortsitta glidningen lings skalan mot ett 1984-samhille, dven
om det innebir att brottsbekimpningen inte ir rikeige lika
maximalt supereffektiv som den skulle kunna vara, eller ocksa
accepterar vi att 1984 4r oundvikligt.

I debatten far man ibland intrycket att samhillets nyttokal-
kyl dr det enda som ska styra graden av 6vervakning av medbor-
garna. Men det handlar inte bara om en nyttokalkyl. Man kan,
och bor, ocksd nirma sig saken fran ett helt annat perspekeiv.
Vi dr minniskor och har dirmed minskliga rittigheter. Dessa
ar inskrivna i bland annat FN:s deklaration om minskliga rit-
tigheter. Dir stadgas det, i artikel 12, att vi har rdcc att ha vére
privatliv for oss sjilva. Utan att behdva motivera det.

Personlig integritet dr som syre — vi virderar den forst nir
den saknas.
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Gar vi mot en virld dir automatiska 6ron massavlyssnar telefon-
samtal, 6versitter dem vid behov och producerar skriftliga sam-
manfattningar? Dir alla ménniskor blir automatiskt identifierade i
gathornen (och loggade i databaser) av 6vervakningskameror med
digital ansiktsigenkdnning? Dir internetdammsugare automatiskt
gor personlighetsprofiler pa oss alla utgiende frin information som
vi i fortroende har limnat om oss sjilva pa olika internetsajter? Dir

myndigheterna minut f6r minut vet var varje medborgare befinner

sig?

Den som studerar vad overvaknings- och sikerhetsbranscherna hal-
ler pa med uppticker snabbt att svaret dr — formodligen! Om vi inte

protesterar!

Pir Strém dr integritetsombudsman vid Den Nya Vilfirden.

den
nyd
valfarden

Box 5625, 114 86 Stockholm | tel 08-545 038 10
www.dnv.se | integritetsombudsmannen@dnv.se



