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men har successivt kommit att breddas. Utgivningsbevis kan
dock bara ges till sajter med ett ”fixerat” innehåll som inte
kan påverkas av användarna. Det innebär att exempelvis
diskussionsfora på internet och bloggar inte kan få utgiv-
ningsbevis och därmed inte kan få en yttrandefrihet skyd-
dad av YGL.

RF är en teknikneutral lag, men inte YGL och TF.
Tvärtom är dessa två synnerligen teknikspecifika genom att
de noga räknar upp de tekniska distributionsformer de gäl-
ler för. Dock nämns ingenstans internet, som numera är
det viktigaste mediet för informationsspridning. Att på detta
vis ha en mycket långtgående teknikbindning till vissa
teknologier medan andra teknologier lämnas helt utanför
måste ses som underligt.

YGL är att beteckna som ett tillägg till TF. TF utgör
basen och gäller för tryckta skrifter, medan YGL specifice-
rar vad som specifikt utmärker radio, teve, tekniska upp-
tagningar och databaser. Den noggranna uppdelningen på
olika mediaformer som distribueras via olika distributions-
kanaler ger dock problem i en tid som präglas av digital
konvergens – att olika medier och olika apparater flyter sam-
man.

Det är lätt att beteckna ljud som kommer via FM-sän-
dare genom etern in i människors radiomottagare som ”ra-
dio”. Men om exakt samma ljud läggs ut på internet i form
av en mp3-fil och avlyssnas med hjälp av en dator eller iPod
(mp3-spelare), är det verkligen radio då? YGL hänvisar till
distribution via ”elektromagnetiska vågor” (radiovågor).
Man måste också fråga sig hur det blir ifall en privatperson
(istället för ett radioföretag) gör en nästan likadan podcast-
fil (ljudfil) och lägger ut på nätet, är det mindre radio då?
Problematiken är densamma när det gäller ”teve”.
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Den digitala tidsåldern präglas av konvergens, som be-
tyder sammanstrålning. Allt innehåll flyter samman. Grän-
serna upplöses mellan radio, teve, internet, musik i stereo-
anläggning och så kallad film (varmed i lagstiftningen me-
nas biofilm). Gränserna upplöses också mellan olika appa-
rater såsom tevemottagare, radiomottagare, dator, mp3-spe-
lare, mobiltelefon och stereoanläggning. Det är lätt att se
på teve i sin dator, att ladda ned en biofilm till sin lilla vi-
deo-iPod för att se på filmen på bussen och att flytta musik
från stereoanläggningen till datorn eller mp3-spelaren eller
tvärtom. Via datorn kan en film laddas ned från en sajt och
sedan spelas upp från datorn med den gamla teven som bild-
skärm. En ljudfil blir en film om den förses med bilder och
läggs ut på YouTube. En film kan spelas in från en traditio-
nell tevesänding och läggas på en hårddisk eller på YouTube.

Begrepp som ”radio”, ”teve” och ”film” är helt enkelt
inte relevanta längre och därför inte lämpliga som defini-
tioner. Allt är numera ”innehåll”, digitalt material som sorg-
löst flyter mellan olika mediaformer och olika tekniska platt-
formar.

YGL har liksom TF ett förbud mot förhandscensur, men
till skillnad från i TF så finns ett undantag i YGL. Det gäller
”rörliga bilder”, som alltså får censureras. När lagen skrevs
var det en självklarhet att det var biograffilmer som åsyfta-
des (Sverige har ju fortfarande biocensur), men nu produ-
cerar näst intill varenda tonåring med hjälp av sin mobilte-
lefon nästan dagligen ”rörliga bilder” som görs tillgängliga
för hela världen via internet. Den olyckliga situationen upp-
står då att det som lagens bokstav säger inte stämmer över-
ens med den tolkningspraxis som föreligger. För ingen an-
ser väl att Statens Biografbyrå ska ha rätt att förhandsgranska
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tonåringars mobilfilmsnuttar innan dessa får läggas ut på
nätet?

En formulering i YGL som har bäring på frågan om
internetcensur återfinns i 1 kap 3 paragrafen 3:e stycket.
Där stadgas att ”det allmänna” inte på grund av innehållet i
det som förmedlas får förbjuda eller hindra innehav av eller
användning av sådana tekniska hjälpmedel som behövs för
att lyssna på radio, titta på teve eller ta del av en teknisk
upptagning. Om samma anda skulle tillämpas när det gäl-
ler internet skulle även detta innebära stopp för idén om
filtrering. Något som upphovsrättsindustrin lobbar för och
vissa länder i Europa förespråkar, ett införande av avstäng-
ning från internet som en sanktionsmöjlighet efter exem-
pelvis olaglig fildelning, skulle vara en åtgärd som skulle
ligga mycket nära det teknikanvändningsförbud som för-
bjuds i denna YGL-passus.

YGL ställer krav på att det som ska omfattas av yttrande-
friheten ska bevaras i minst ett år, för att man i efterhand
ska veta säkert vad som verkligen har sagts. Här ger internet
problem. Det är enkelt att lägga undan ett videoband eller
en CD-skiva i ett arkivskåp, eftersom sådana fysiska medier
har en bestående form. En internetsajt, däremot, kan oer-
hört lätt ändras många gånger varje dag. Det blir då svårt
att ett år senare veta vad som stod på sajten en viss dag, och
därmed svårt att pröva en sajts innehåll mot lagarnas for-
muleringar. Detta förhållande kan eventuellt göra det nöd-
vändigt att i en omarbetad yttrandefrihetslagstiftning göra
åtskillnad mellan medier som kan föreligga i fixerad form
och sådana som inte kan göra det.

En viktig fråga är just om det ska finnas en eller två ni-
våer på skyddet. En helt enhetlig och teknikneutral lagstift-
ning som gäller för alla mediaformer och teknologier kan
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resultera i att skyddet för massmedia faktiskt försämras, vil-
ket förstås vore olyckligt. Det gäller exempelvis källskyddet
och meddelarfriheten. Med en uppdelning av lagen på två
nivåer kan de mediaformer som faktiskt kan ges ett starkare
skydd också ges detta. Det sker i så fall till priset av att en-
kelheten i lagstiftningen blir sämre och möjligen också till
priset av att skyddet på den lägre nivån blir lägre än med en
enhetlig lagstiftning.

Dagens lagstiftning inom yttrande- och informations-
frihet lägger tyngdpunkten på yttrandefriheten (rätten att
sprida information). Denna är dock inte så mycket värd
utan informationsfriheten (rätten att ta del av andras infor-
mation). Ifall det är fritt att skriva vad som helst på en
internetsajt, exempelvis, men alla andra hindras från att ta
del av sajten, så är ju yttrandefriheten formellt uppfylld men
i praktiken en schimär. En omarbetad lagstiftning bör där-
för stärka det skydd för informationsfriheten som idag inte
är så väl utbyggt.



40    Storebror tar fram munkaveln

7. Tekniska metoder
för internetfiltrering

Den som vill införa filtrering på internet står inför ett antal
val och avvägningar. För det första måste naturligtvis
filtreringens bredd bestämmas – vilka sorters information
är det som ska spärras? Det är en politisk och kanske etisk
fråga.

Nästa avgörande är vilket djup i filtreringen man vill
uppnå. Hur mycket av det aktuella innehållet ska filtreras
bort? Här står två intressen mot varandra. Ju noggrannare
man vill vara med att eliminera innehåll av en viss typ, de-
sto större blir problemet att även annat innehåll blockeras.
Censorn måste alltså bestämma var på en skala mellan under-
blockering och överblockering som ett system ska ligga.
Vilket valet än blir kommer det att finnas ett visst inslag av
såväl under- som överblockering.

Ett annat val som måste göras är hur svårt det ska vara
för användarna att gå runt blockeringen. Ju mer man för-
svårar kringgående desto större nackdelar dyker upp på an-
dra områden, såsom en allt mera omfattande överblockering
och en allt högre komplexitet i den tekniska lösningen. Det
senare medför i sin tur ofta både ökande kostnader för
censorn och ökande fördröjningar i surfandet för använda-
rna.
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Ett tredje val är om det räcker att blockering sker av sajter
som är kända sedan tidigare och därmed föreligger på en
svart lista, eller om kravet är att även nya/okända sajter med
olämpligt material ska blockeras automatiskt. Det senare är
mycket mera komplext och resulterar ofta i omfattande över-
blockering.

Filtrering kan införas centraliserat eller decentraliserat.
En stat kan införa filtrerande utrustning i internets stora
knutpunkter, vilket är den mest centraliserade sortens fil-
trering. Alternativt kan de olika internetföretagen beordras
att införa filtrering i sina servrar, vilket är en mera decentra-
liserad filtrering. Ännu mera decentraliserad är förstås fil-
trering i enskilda företags och organisationers servrar, vilket
ligger utanför denna skrift. Ett specialfall av centraliserad
filtrering är installation av blockerande utrustning vid de
punkter där ett lands nät ansluter till omvärlden.

Innan vi går vidare kan det kanske passa med en kort
genomgång av hur surfande på internet fungerar på det tek-
niska planet. Se faktarutan på omstående sida.

Här följer en kort genomgång av de viktigaste tekniska
metoderna för internetfiltrering, hur de fungerar och vilka
för- och nackdelar de har. En mera ingående beskrivning av
tekniska metoder för internetfiltrering finns i skrifterna
”Access Denied” och ”Internet content filtering” som åter-
finns gratis på internet.

A. Blockering av IP-nummer

Det enklaste sättet att filtrera internet är att spärra vissa IP-
nummer. Sådan IP-blockering kan införas med omedelbar
verkan och kräver ingen extra utrustning. Nackdelen är att
metoden är mycket trubbig.
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För det första resulterar den vanligtvis i stor över-
blockering, vilket beror på att en och samma server (med
ett visst IP-nummer) vanligtvis härbärgerar ett stort antal
sajter. Alla sajter blir då blockerade. Exempelvis konstateras
i rapporten Access Denied att blockering av sajten
www.balochvoice.com med hjälp av spärrning av IP-num-

Så här fungerar surfande
1. Tillgång till en sajt börjar normalt med att en användare skri-

ver in en URL, alltså sajtens namn i klartext, exempelvis

www.aftonbladet.se. Informationen sänds (som all informa-

tion på internet) uppstyckad på många små ”paket” som vart

och ett innehåller en liten del av all överförd information.

2. Den informationen går iväg till en ”översättningsserver” kal-

lad Domain Name Server (DNS-server). En sådan har en lista

på vilka IP-nummer som respektive domäner ligger på. IP-

numret består av fyra siffergrupper med punkt emellan, ex-

empelvis 194.22.185.19, och pekar på en viss server någon-

stans på internet. IP-numret är alltså den verkliga adressen

på nätet.

3. DNS-servern översätter från URL till IP-nummer och skickar

tillbaka den önskade sajtens IP-nummer till den surfande an-

vändaren.

4. Då skickar hans eller hennes dator en begäran till den aktu-

ella IP-adressen om hämtning av data.

5. Den server där sajten är placerad levererar den önskade in-

formationen till den surfande användarens dator. Sajten över-

förs, och surfaren kan ta del av den.

I och för sig går det alldeles utmärkt för en användare att

skriva in IP-numret direkt i webbläsarens adressfönster (om

numret är känt). Detta är för övrigt ett sätt att gå runt enklare

former av filtrering.
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mer resulterar i att ca 52.000 andra sajter också blir oåt-
komliga.

En annan nackdel med spärrning av IP-nummer (ur
censorns perspektiv) är att den är lätt att gå runt. Genom
att flytta sajten till en annan server blir den tillgänglig igen,
tills censorn hittar den på det nya stället.

B. Blockering av URL:er med DNS-manipulering

Ett annat sätt att spärra innehåll på nätet är DNS-manipu-
lering. Denna går ut på att DNS-servern programmeras att
returnera fel IP-nummer (eller inget IP-nummer alls) när
en URL kommer in för ”översättning” från en användare.
Detta ger möjlighet att blockera en specifik URL (och alltså
en viss sajt) utan att andra sajter på samma server berörs.
Däremot är det relativt lätt för en kunnig användare att gå
runt blockeringen. Det kan göras genom att ställa in datorn
att vända sig till en annan DNS-server, eller genom att skriva
in IP-numret direkt i webbläsarens adressfönster. Med DNS-
manipulering blir hela sajten, inklusive alla undersidor,
blockerad.

C. Analys av innehåll

Med större resurser och mera utrustning blir det möjligt att
analysera innehållet i den trafik som passerar över internet.
Den ström av ”paket” som flyter fram till varje användare
sätts då samman, varpå det blir möjligt att ”i farten” se vad
det är som överförs. Denna filtreringsmetod kallas ibland
för ”deep packet inspection”. Analysen kan principiellt gö-
ras på fem sätt.
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• Filtyper analyseras. Exempelvis skulle det gå att spärra
överföring av alla filer som är av typen mp3. Eftersom
ingen filtyp uteslutande bär information som en stat vill
spärra är filtypsanalys knappast användbar för statlig
internetfiltrering. Exempelvis innehåller ju långtifrån alla
mp3-filer som sänds över internet upphovsrättsskyddat
material.

• Text analyseras. Detta kan ske på två nivåer. Enklast är
att enbart analysera texten i URL:en, mycket mera
komplext är att analysera all text som överförs. I det
senare fallet kan betydelse läggas inte bara vid vilka ord
som förekommer, utan hur många gånger, hur nära vissa
ord ligger varandra, vilka andra ord som förekommer,
och så vidare. Exempelvis kan förekomst av ordet ”bröst”
tyda på att det rör sig om en pornografisk sajt, men om
ordet ”kyckling” förekommer lika ofta är det förmodli-
gen kycklingbröst det handlar om och därmed en
receptsajt.

• Länkar analyseras. Vilken slags länkar en sajt innehåller
säger ofta mycket om sajten. Exempelvis innehåller en
pornografisk sajt ofta länkar till andra pornografiska
sajter. Om en viss sajt inte är ”upptäckt” av filtret såsom
olämplig kan den ”avslöja sig” genom att många av dess
länkar går till sajter som filtret tidigare klassat som olämp-
liga. Åtminstone med god sannolikhet.

• Bilder analyseras. En programvara kan läsa av sådant som
former, färger och mönster i bilder, och med hyfsad san-
nolikhet identifiera bilder av en viss typ. Det finns ex-
empelvis programvaror som hittar pornografiska bilder,
eller åtminstone försöker göra det (en del av dem har
som nämnts haft problem med att grisar tolkats som
nakna människokroppar och följdaktligen spärrats).



45

• Sajtprofiler skapas. Detta innebär att ett antal olika ka-
rakteristika för varje sajt sammanställs varpå en helhets-
bedömning automatiskt görs av vilken typ av sajt det
sannolikt rör sig om och huruvida den ska blockeras
eller inte. Det kan handla om sådant som sajtens
bakgrundsfärg, storlek i ord räknat, antal bilder, antal
länkar, typ av länkar, antal och typ av filer som finns för
nedladdning, typ av ord och språk, etc. Exempelvis ka-
raktäriseras pornografiska sajter ofta av ett högt antal
bilder i relation till textmängden.

Som framgår av ovanstående är det med analys av innehåll
möjligt att filtrera bort sajter som inte sedan tidigare är kända
av censorn/filtret. Detta ökar förstås effektiviteten genom
en minskad underblockering. De två tidigare nämnda me-
toderna, blockering av IP-nummer och blockering av
URL:er, fungerar ju bara mot sajter som redan finns på en
svart lista. Samtidigt ger de mera avancerade formerna av
analys av innehåll en sämre precision i filtreringen, efter-
som den bygger på att programvaror gör antaganden. Detta
ger problem med överblockering. För att inte överblocke-
ringen ska bli alltför stor bör den därför helst kombineras
med manuell (mänsklig) granskning av de sajter som syste-
met föreslår blockering av.

Att i farten göra analys av all information som skickas
(såsom all text på överförda sajter, inte bara URL) är syn-
nerligen resurskrävande, så till den grad att det i dagens läge
knappast är genomförbart på nationell nivå. Det verkar inte
som om något land i världen hittills har mäktat med den
sortens internetfiltrering. Däremot är det genomförbart i
mindre skala, exempelvis på ett företag. Ett problem med
metoden är att i takt med att kraven på precision i filtre-
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ringen ökar (låg över- och underblockering) så uppstår en
drastisk ökning av kostnaderna och en drastisk nedgång i
surfhastigheten för användarna.

Däremot går det att genomföra analysfiltrering på na-
tionell nivå om analysen begränsar sig till besökta sajters
URL. Även sådan filtrering kan ge stor precision – exem-
pelvis kan en viss undersida på en stor sajt blockeras, såsom
www.dnv.se/indexpodcast.asp, medan resten av sajten
www.dnv.se är tillgänglig. Det blir också möjligt att spärra
alla URL:er som innehåller vissa ord eller bokstavs-
kombinationer. Exempelvis spärrar operatören Ynet i Yemen
alla URL:er som innehåller bokstavskombinationen ”sex”,
oavsett hur URL:en ser ut i övrigt.  Analys på URL-nivå
kan alltså både användas för att spärra sajter som redan finns
på en svart lista och för att spärra okända sajter som kan
antas höra till en olämplig kategori.
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8. Att lura filtreringen

Det finns ett antal sätt på vilka man kan försöka lura ett
system med internetfiltrering. Teknologier för detta kallas
på engelska ”circumvention technologies”, låt oss i brist på
befintligt begrepp på svenska mynta termen filtreringsrund-
ande teknologier. Hur väl det lyckas att ta sig runt ett filter
beror bland annat på hur noga censorn har varit i försöken
att täppa till hålen och vilket tekniskt kunnande surfaren
har.

Gemensamt för de flesta filtreringsrundande teknologie-
rna är att slutanvändaren anropar de webbsidor han eller
hon vill åt via en server som står i ett icke filtrerat område.
Det handlar alltså om en teknisk mellanhand, på engelska
kallad ”proxy”. En del metoder bygger på att en särskild
programvara installeras på den egna datorn, vilket kräver
ett visst kunnande. Andra metoder är webbaserade, vilket
innebär att surfandet sker via en särskild webbplats som är
baserad på icke-filtrerat territorium. Det senare gör det en-
kelt för användaren men det blir också enklare för censorn
att täppa till hålet.

Här följer en genomgång av några olika metoder och
knep för att runda internetfiltrering, som inte kräver instal-
lation av särskild programvara.
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A. Offentligt tillgängliga webbtjänster

Det finns ett antal offentligt tillgängliga webbtjänster som
syftar till att möjliggöra rundning av internetfilter och/eller
att tillhandahålla anonymitet. En del är kommersiella, an-
dra ideella. Användaren går in på en sådan sajt, skriver där
in vilken sajt han eller hon egentligen vill besöka, varpå den
sajten levereras. Det är ofta mycket enkelt, vilket är den
främsta fördelen. En annan fördel är att tjänsterna kan an-
vändas även från internetcaféer och andra offentliga platser,
eftersom ingen programvara behöver installeras.

Det finns dock flera nackdelar. Den mest uppenbara är
att dessa tjänster normalt är kända av den som bygger upp
filtreringen, varför de ofta är spärrade. Hur det ska bli med
den saken om filtrering byggs i Sverige eller på EU-nivå
återstår att se. Nämnas kan att såvitt känt är det idag möj-
ligt att runda den svenska filtreringen av barnpornografi
med den här typen av webbtjänster. Värt att veta är också
att inte alla webbtjänster för filterrundning erbjuder kryp-
terad kommunikation.

Några webbtjänster för rundning av filtrering

www.anonymizer.com

www.anonymouse.ws

www.guardster.com

www.proxify.com

www.proxyweb.net

www.psiphon.ca

www.stupidcensorship.com

www.torproject.org

www.the-cloak.com

www.unipeak.com

www.webwarper.net
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Med den mest avancerade metoden för internetfiltrering,
som innebär analys av all information på jakt efter vissa
nyckelord (alltså inte bara analys av URL:en), kan förstås
försök att nå förbjudna sajter via en sådan här tjänst upp-
täckas av filtret (om kommunikationen inte är krypterad).
Som nämts verkar dock sådan filtrering inte förekomma på
nationell nivå idag.

B. Cachade sidor

Många sökmotorer ger tillgång till så kallade cachade ver-
sioner av sajter. Genom att klicka på en länk till en sådan
hämtas sajten från sökmotorn istället från surfarens dator.
För surfarens internetleverantör ser det ut som om han eller
hon bara besöker sökmotorn, vilket lurar en del internetfilter.
Knepet förutsätter att sökmotorn är baserad utanför det geo-
grafiska område som omfattas av filtreringen. Bland annat
har Google den här typen av cachade sajter.

C. Översättningstjänster

Det finns många översättningstjänster på internet, exem-
pelvis tillhandahållna av sökmotorer. Genom att läsa en
webbsajt via en översättningstjänst utanför den filtrerade
regionen går det att lura vissa filter på samma sätt som med
cachade sidor. Ett exempel på översättningstjänst är Babel
Fish (http://babelfish.yahoo.com).

D. Webbacceleratorer

En webbaccelerator cachar (mellanlagrar) sidor på nätet,
vilket gör att hela sidorna inte behöver laddas ned varje gång.
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Detta gör att internetuppkopplingen verkar snabbare. Ef-
tersom sidorna hämtas från acceleratorn istället för från den
blockerade sajten ger det möjlighet att gå runt vissa filter.

E. RSS-läsare

Genom att läsa sajter via en sammanställare av ett så kallat
RSS-flöde, en RSS-läsare, kan man också hämta en webbsajt
via en mellanhand. Se exempelvis www.bloglines.com.

F. Alternativa domännamn

Ibland har en populär webbplats flera domännamn av vilka
inte alla står på svarta listan. Den som exempelvis inte kan
nå http://news.bbc.co.uk för att vederbörande bor i en dik-
tatur som inte uppskattar BBC:s nyheter kan ibland fak-
tiskt nå samma sajt via adressen http://newsrss.bbc.co.uk.

Spelar det någon roll om filtrering införs?
Mot bakgrund av den ganska omfattande listan ovan på
möjligheter att runda internetfiltrering kan den kritiskt tän-
kande kanske ställa sig frågan: Varför ska man bry sig om
att motarbeta införande av internetfiltrering om det nu är
så enkelt att gå runt den? Frågan är berättigad, och svaret
består av tre delar.

För det första: Det är inte alltid så enkelt att gå runt ett
filter.

För det andra: Med tiden kanske myndigheterna börjar lägga
ned möda på att täppa till luckorna, en efter en, så det blir
allt svårare att gå förbi filtret. Exempelvis skulle ju de olika
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webbtjänsterna för rundning av filtrering kunna blockeras,
om de nu inte är blockerade från början. Ett annat sätt på
vilket rundning skulle kunna försvåras med tiden vore att
gå från att låta filtret granska URL:er på jakt efter nyckel-
ord till att granska all information i respektive sajt. Detta
må vara svårt att genomföra idag på grund av de stora kra-
ven på bearbetningskapacitet men det kanske möjliggörs
imorgon när hårdvaran blivit ännu kraftfullare.

För det tredje: Vi kan få en situation där de kunniga visser-
ligen kan ta sig runt internetfiltreringen och nå hela
informationsutbudet, men där de flesta av oss får hålla till-
godo med det begränsade utbudet. Detta skulle skapa en ny
kunskapsbaserad klassklyfta, en ny variant av den så kallade
”digital divide”.

Därför ska vi trots dagens rundningsmöjligheter säga nej
till införande av statlig internetfiltrering!
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9. Vad behöver göras?

Risken är stor att utvecklingen går mot ett successivt stry-
pande av det fria informationsflödet på internet. För att
hindra det krävs olika åtgärder på olika plan. Här följer en
shortlist på vad som kan vara lämpligt att börja med i för-
svaret av den digitala yttrande- och informationsfriheten:

• Regeringen, liksom ledningen för partierna i opposition,
bör uttala sig principiellt för att internetfiltrering är en
olämplig väg att gå. På samma sätt behövs princip-
uttalanden till stöd för att internetföretag och teleopera-
törer även fortsättningsvis ska arbeta enligt principen
”mere conduit” (alltså som ett slags postverk som inte
befattar sig med innehållet i den information de för-
medlar)

• Regeringen bör inom EU tydliggöra sitt principiella mot-
stånd mot internetfiltrering, och verka för att E-
handelsdirektivets förbud för medlemsstater att beor-
dra filtrering inte bara bibehålls utan förstärks.

• Regeringen bör i varje konkret EU-ärende (exempelvis
när det gäller Telekompaketets olika delar) noga syna de
föreslagna skrivningarna så att inte formuleringar som
banar väg för internetfiltrering blir beslutade utan de-
batt.

• Regeringen bör ta initiativ till en modernisering av svensk
yttrandefrihetslagstiftning. Det röriga komplexet av la-
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gar bör ersättas med en enda lag som helst är teknik-
neutral och som uttryckligen förbjuder statligt beordrad
blockering av information på internet. I den nya lagen
bör också informationsfrihetens skydd stärkas (alltså
rätten att ta emot information).

• Regeringen bör också låta utreda hur medborgarna i lag,
kanske grundlag, kan garanteras rätt att använda sig av
krypterande och anonymiserande teknologier. Sådana
är i vissa fall viktiga som stöd för att yttrandefriheten på
nätet ska fungera i realiteten.

• En konsekvens av allt detta blir naturligtvis att reger-
ingen säger nej till förslaget i spelutredningens betän-
kande om att införa filtrering av utländska spelföretags
sajter
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Litteratur och internettips

De rapporter som anges som gratis på nätet kan enkelt hit-
tas genom en googling på titeln.

• Access Denied, Open Net Initiative (rapport gratis på
nätet)

• Internet content filtering – a report to DCITA, fem för-
fattare (gratis rapport på nätet)

• Everyone´s guide to by-passing internet censorship, The
Citizen Lab (gratis nätguide)

• Handbook for bloggers and cyber-dissidents
• Technical ways to get around censorship, Reporters

without borders (gratis nätguide)
• How To Bypass Internet Censorship And Filters, Robin

Good (gratis nätguide)
• Yttrandefrihetsrätt, Håkan Strömberg & Hans-Gunnar

Axberger (traditionell bok)

http://en.wikipedia.org/wiki/Internet_Filtering
http://en.wikipedia.org/wiki/Internet_censorship
http://www.iptegrity.com (Monica Horten)
http://eur-lex.europa.euLexUriServLexUriServ.do?uri=OJ:
      L:2000:178:0001:0016:SV:PDF (E-handelsdirektivet)
http://opennet.net/  (ONI)
http://www.sip-bench.eu
http://www.efa.org.au/censorship/mandatory-isp-blocking/
http://www.nocleanfeed.com
http://www.chinachannel.hk
http://www.regeringen.se/sb/d/11218/a/117598
        (spelutredningen)
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I tysthet sveper ett nytt hot mot de grundläggande 
medborgerliga rättigheterna över världen – internetfil-
trering. Det är en förskönande omskrivning för gamla 
tiders censur. Med tekniska system spärrar myndighe-
terna internetsajter som har icke önskad information. 
Internetcensur må vara en självklarhet i diktaturer, 
men är skrämmande nog på frammarsch även i västliga 
demokratier. 

Denna skrift går igenom läget på området inom EU 
och ett antal demokratier samt beskriver frågan ur ett 
ideologiskt, människorättsligt, juridiskt och tekniskt 
perspektiv. Den tillhandahåller också ett antal argu-
ment för en bibehållen yttrande- och informationsfrihet 
på internet.

Film. Som komplement till denna skrift har vi gjort 
en videofilm om internetfiltrering, där ett antal intres-
santa personer intervjuas om deras syn på företeelsen. 
Du finner filmen, som liksom denna rapport bär titeln 
”Storebror tar fram munkavlen”, på vår YouTube-kanal 
(www.youtube.com/dennyavalfarden). Klicka gärna på 
”titta i hög kvalitet”.

Internetfiltrering

– censur som hotar

yttrandefriheten




