














men har successivt kommit att breddas. Utgivningsbevis kan
dock bara ges till sajter med ett "fixerat” innehéll som inte
kan péverkas av anvindarna. Det innebir att exempelvis
diskussionsfora pé internet och bloggar inte kan fa utgiv-
ningsbevis och dirmed inte kan f3 en yttrandefrihet skyd-
dad av YGL.

RF ir en teknikneutral lag, men inte YGL och TE
Tvirtom 4r dessa tvd synnerligen teknikspecifika genom att
de noga riknar upp de tekniska distributionsformer de gil-
ler for. Dock nimns ingenstans internet, som numera ir
det viktigaste mediet for informationsspridning. Att pa detta
vis ha en mycket lingtgdende teknikbindning till vissa
teknologier medan andra teknologier limnas helt utanfor
madste ses som underligt.

YGL ir att beteckna som ett tilligg till TE TF utgor
basen och giller for tryckea skrifter, medan YGL specifice-
rar vad som specifikt utmirker radio, teve, tekniska upp-
tagningar och databaser. Den noggranna uppdelningen pi
olika mediaformer som distribueras via olika distributions-
kanaler ger dock problem i en tid som priglas av digital
konvergens — att olika medier och olika apparater flyter sam-
man.

Det ir litt att beteckna ljud som kommer via FM-sin-
dare genom etern in i minniskors radiomottagare som “ra-
dio”. Men om exakt samma ljud liggs ut pd internet i form
av en mp3-fil och avlyssnas med hjilp av en dator eller iPod
(mp3-spelare), dr det verkligen radio d&? YGL hinvisar till
distribution via “elektromagnetiska vigor” (radiovagor).
Man maste ocksa friga sig hur det blir ifall en privatperson
(istillet for ett radioféretag) gor en nistan likadan podcast-
fil (ljudfil) och ligger ut pa nitet, dr det mindre radio da?
Problematiken ir densamma nir det giller "teve”.
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Den digitala tidsaldern priglas av konvergens, som be-
tyder sammanstralning. Allt innehill flyter ssmman. Grin-
serna uppléses mellan radio, teve, internet, musik i stereo-
anlidggning och sé kallad film (varmed i lagstiftningen me-
nas biofilm). Grinserna uppldses ocksd mellan olika appa-
rater sdsom tevemottagare, radiomottagare, dator, mp3-spe-
lare, mobiltelefon och stereoanliggning. Det ir ldte att se
pa teve i sin dator, att ladda ned en biofilm till sin lilla vi-
deo-iPod for att se pa filmen pé bussen och att flytta musik
fran stereoanliggningen till datorn eller mp3-spelaren eller
tvirtom. Via datorn kan en film laddas ned fran en sajt och
sedan spelas upp frin datorn med den gamla teven som bild-
skirm. En ljudfil blir en film om den forses med bilder och
liggs ut pa YouTube. En film kan spelas in fran en traditio-
nell tevesinding och liggas pa en harddisk eller pd YouTube.

Begrepp som “radio”, “teve” och “film” idr helt enkelt
inte relevanta lingre och dirfér inte limpliga som defini-
tioner. Allt ir numera "innehall”, digitalt material som sorg-
16st flyter mellan olika mediaformer och olika tekniska platt-
formar.

YGL har liksom TF ett forbud mot férhandscensur, men
till skillnad frdn i TF sd finns ett undantag i YGL. Det giller
“rorliga bilder”, som alltsd fir censureras. Nir lagen skrevs
var det en sjilvklarhet att det var biograffilmer som asyfta-
des (Sverige har ju fortfarande biocensur), men nu produ-
cerar nist intill varenda tonaring med hjilp av sin mobilte-
lefon nistan dagligen "rorliga bilder” som gors tillgingliga
for hela virlden via internet. Den olyckliga situationen upp-
stdr di att det som lagens bokstav siger inte stimmer 6ver-
ens med den tolkningspraxis som foreligger. Fér ingen an-
ser vil att Statens Biografbyrd ska ha ritt att forhandsgranska
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tondringars mobilfilmsnuttar innan dessa fir liggas ut pa
nitet?

En formulering i YGL som har biring pé frigan om
internetcensur dterfinns i 1 kap 3 paragrafen 3:e stycket.
Dir stadgas att "det allmidnna” inte p& grund av innehallet i
det som férmedlas far férbjuda eller hindra innehav av eller
anvindning av sidana tekniska hjilpmedel som behovs for
att lyssna pé radio, titta pd teve eller ta del av en teknisk
upptagning. Om samma anda skulle tillimpas nir det gil-
ler internet skulle dven detta innebira stopp f6r idén om
filtrering. Nédgot som upphovsrittsindustrin lobbar for och
vissa linder i Europa foresprikar, ett inférande av avsting-
ning frin internet som en sanktionsméjlighet efter exem-
pelvis olaglig fildelning, skulle vara en atgird som skulle
ligga mycket nira det teknikanvindningsforbud som for-
bjuds i denna YGL-passus.

YGL stiller krav pa att det som ska omfattas av yttrande-
friheten ska bevaras i minst ett &r, for att man i efterhand
ska veta sikert vad som verkligen har sagts. Hir ger internet
problem. Det ir enkelt att ligga undan ett videoband eller
en CD-skiva i ett arkivskép, eftersom sidana fysiska medier
har en bestdende form. En internetsajt, diremot, kan oer-
hore ldce dindras manga ginger varje dag. Det blir dé svért
att ett dr senare veta vad som stod pd sajten en viss dag, och
ddrmed svrt att préva en sajts innehdll mot lagarnas for-
muleringar. Detta férhéllande kan eventuellt géra det nod-
vindigt att i en omarbetad yttrandefrihetslagstiftning gora
dtskillnad mellan medier som kan foreligga i fixerad form
och sdana som inte kan gora det.

En viktig friga 4r just om det ska finnas en eller tvé ni-
véer pa skyddet. En helt enhetlig och teknikneutral lagstift-
ning som giller for alla mediaformer och teknologier kan
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resultera i att skyddet for massmedia fakeiske forsimras, vil-
ket forstds vore olyckligt. Det giller exempelvis killskyddet
och meddelarfriheten. Med en uppdelning av lagen pa tvd
nivder kan de mediaformer som faktiskt kan ges ett starkare
skydd ocksa ges detta. Det sker i sa fall till priset av att en-
kelheten i lagstiftningen blir simre och méjligen ocks till
priset av att skyddet pd den ldgre nivén blir ligre 4n med en
enhetlig lagstiftning.

Dagens lagstiftning inom yttrande- och informations-
frihet ligger tyngdpunkten pa yttrandefriheten (ritten att
sprida information). Denna ir dock inte si mycket vird
utan informationsfriheten (ritten att ta del av andras infor-
mation). Ifall det 4r frict ate skriva vad som helst pd en
internetsajt, exempelvis, men alla andra hindras frin att ta
del av sajten, sd ir ju yttrandefriheten formellt uppfylld men
i praktiken en schimir. En omarbetad lagstiftning bor dir-
for stirka det skydd for informationsfriheten som idag inte
ar sd vil utbyggt.
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7. Tekniska metoder
for internetfiltrering

Den som vill infora filtrering pa internet stdr infor ett antal
val och avvigningar. Fér det forsta méste naturligtvis
filtreringens bredd bestimmas — vilka sorters information
ir det som ska spirras? Det ir en politisk och kanske etisk
fraga.

Nista avgorande ir vilket djup i filtreringen man vill
uppnd. Hur mycket av det aktuella innehéllet ska filtreras
bort? Hir str tvd intressen mot varandra. Ju noggrannare
man vill vara med att eliminera innehall av en viss typ, de-
sto storre blir problemet att dven annat innehall blockeras.
Censorn maste alltsd bestimma var pa en skala mellan under-
blockering och &verblockering som ett system ska ligga.
Vilket valet dn blir kommer det att finnas ett visst inslag av
savil under- som 6verblockering.

Ett annat val som méste goras dr hur svért det ska vara
for anvindarna att g runt blockeringen. Ju mer man fér-
svérar kringgdende desto stérre nackdelar dyker upp pé an-
dra omraden, sdsom en allt mera omfattande 6verblockering
och en allt hégre komplexitet i den tekniska losningen. Det
senare medfor i sin tur ofta bdde okande kostnader for
censorn och okande fordréjningar i surfandet for anvinda-
rna.
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Ett tredje val dr om det ricker att blockering sker av sajter
som ir kinda sedan tidigare och dirmed foreligger pd en
svart lista, eller om kravet 4r att dven nya/okinda sajter med
olimpligt material ska blockeras automatiskt. Det senare 4r
mycket mera komplext och resulterar ofta i omfattande dver-
blockering.

Filtrering kan inféras centraliserat eller decentraliserat.
En stat kan inf6ra filtrerande utrustning i internets stora
knutpunkeer, vilket 4r den mest centraliserade sortens fil-
trering. Alternativt kan de olika internetféretagen beordras
att infora filtrering i sina servrar, vilket 4r en mera decentra-
liserad filerering. Annu mera decentraliserad 4r forstds fil-
trering i enskilda foretags och organisationers servrar, vilket
ligger utanfér denna skrift. Ett specialfall av centraliserad
filtrering 4r installation av blockerande utrustning vid de
punkter dir ett lands nit ansluter till omvirlden.

Innan vi gir vidare kan det kanske passa med en kort
genomgéng av hur surfande pé internet fungerar pd det tek-
niska planet. Se faktarutan pa omstdende sida.

Hir f6ljer en kort genomging av de viktigaste tekniska
metoderna fér internetfiltrering, hur de fungerar och vilka
for- och nackdelar de har. En mera ingdende beskrivning av
tekniska metoder for internetfiltrering finns i skrifterna
”Access Denied” och "Internet content filtering” som ater-
finns gratis pa internet.

A. Blockering av IP-nummer

Det enklaste sittet att filtrera internet 4r att spirra vissa IP-
nummer. Sddan IP-blockering kan inféras med omedelbar
verkan och kriver ingen extra utrustning. Nackdelen ir att
metoden 4r mycket trubbig.
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Sa har fungerar surfande

1. Tillgang till en sajt borjar normalt med att en anvandare skri-
ver in en URL, alltsa sajtens namn i klartext, exempelvis
www.aftonbladet.se. Informationen sands (som all informa-
tion pa internet) uppstyckad pa manga sma “paket” som vart
och ett innehaller en liten del av all éverford information.

2. Den informationen gar ivag till en “6versattningsserver” kal-
lad Domain Name Server (DNS-server). En sadan har en lista
pa vilka IP-nummer som respektive domaner ligger pa. IP-
numret bestar av fyra siffergrupper med punkt emellan, ex-
empelvis 194.22.185.19, och pekar pa en viss server nagon-
stans pa internet. IP-numret &r alltsa den verkliga adressen
pa natet.

3. DNS-servern dversatter fran URL till IP-nummer och skickar
tillbaka den 6nskade sajtens IP-nummer till den surfande an-
vandaren.

4. Da skickar hans eller hennes dator en begdran till den aktu-
ella IP-adressen om hamtning av data.

5. Den server dar sajten ar placerad levererar den dnskade in-
formationen till den surfande anvdndarens dator. Sajten dver-
fors, och surfaren kan ta del av den.

| och for sig gar det alldeles utmarkt fér en anvandare att
skriva in IP-numret direkt i webbldsarens adressfonster (om
numret ar kdnt). Detta ar for dvrigt ett satt att ga runt enklare
former av filtrering.

For det forsta resulterar den vanligtvis i stor dver-
blockering, vilket beror pa att en och samma server (med
ett visst IP-nummer) vanligtvis hirbirgerar ett stort antal
sajter. Alla sajter blir dd blockerade. Exempelvis konstateras
i rapporten Access Denied att blockering av sajten
www.balochvoice.com med hjilp av spirrning av IP-num-
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mer resulterar i att ca 52.000 andra sajter ocksa blir odt-
komliga.

En annan nackdel med spirrning av IP-nummer (ur
censorns perspektiv) dr att den 4r lite att gd runt. Genom
att flytta sajten till en annan server blir den tillginglig igen,
tills censorn hittar den pa det nya stillet.

B. Blockering av URL:er med DNS-manipulering

Ett annat sitt att spirra innehdll pa nitet ir DNS-manipu-
lering. Denna gér ut pa att DNS-servern programmeras att
returnera fel IP-nummer (eller inget IP-nummer alls) nir
en URL kommer in for "6versittning” frdn en anvindare.
Detta ger mojlighet att blockera en specifik URL (och alltsa
en viss sajt) utan att andra sajter pd samma server berdrs.
Diremot ir det relativt ldte f6r en kunnig anvindare att gi
runt blockeringen. Det kan goras genom att stilla in datorn
attvinda sig till en annan DNS-server, eller genom att skriva
in IP-numret direke i webblisarens adresstonster. Med DNS-
manipulering blir hela sajten, inklusive alla undersidor,

blockerad.

C. Analys av innehall

Med stéorre resurser och mera utrustning blir det mgjlige att
analysera innehdllet i den trafik som passerar dver internet.
Den strom av “paket” som flyter fram till varje anvindare
sitts di samman, varpd det blir majligt att ”i farten” se vad
det 4r som 6verférs. Denna filtreringsmetod kallas ibland
for ”deep packet inspection”. Analysen kan principiellt go-
ras pa fem sitt.
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* Filtyper analyseras. Exempelvis skulle det ga att spirra
overforing av alla filer som ir av typen mp3. Eftersom
ingen filtyp uteslutande bir information som en stat vill
spirra ir filtypsanalys knappast anvindbar for statlig
internetfiltrering. Exempelvis innehaller ju lingtifrin alla
mp3-filer som sinds dver internet upphovsrittsskyddat
material.

e Text analyseras. Detta kan ske pa tva nivier. Enklast ir
att enbart analysera texten i URL:en, mycket mera
komplext dr att analysera all text som &verfors. I det
senare fallet kan betydelse liggas inte bara vid vilka ord
som forekommer, utan hur minga ganger, hur nira vissa
ord ligger varandra, vilka andra ord som férekommer,
och sa vidare. Exempelvis kan férekomst av ordet "brost”
tyda pd att det rér sig om en pornografisk sajt, men om
ordet "kyckling” forekommer lika ofta 4r det férmodli-
gen kycklingbrést det handlar om och dirmed en
receptsajt.

Liinkar analyseras. Vilken slags linkar en sajt innehaller
sdger ofta mycket om sajten. Exempelvis innehaller en
pornografisk sajt ofta linkar till andra pornografiska
sajter. Om en viss sajt inte 4r "uppticke” av filtret sisom
olimplig kan den "avsloja sig” genom att manga av dess
linkar gar till sajter som filtret tidigare klassat som oldmp-
liga. Atminstone med god sannolikhet.

Bilder analyseras. En programvara kan lisa av sidant som
former, firger och monster i bilder, och med hyfsad san-
nolikhet identifiera bilder av en viss typ. Det finns ex-
empelvis programvaror som hittar pornografiska bilder,
eller dtminstone forsoker gora det (en del av dem har
som nimnts haft problem med att grisar tolkats som
nakna minniskokroppar och féljdaktligen spirrats).
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* Sajtprofiler skapas. Detta innebir att ett antal olika ka-
rakteristika for varje sajt sammanstills varpd en helhets-
bedémning automatiskt gérs av vilken typ av sajt det
sannolikt ror sig om och huruvida den ska blockeras
eller inte. Det kan handla om siddant som sajtens
bakgrundsfirg, storlek i ord riknat, antal bilder, antal
lankar, typ av linkar, antal och typ av filer som finns f6r
nedladdning, typ av ord och sprik, etc. Exempelvis ka-
raktiriseras pornografiska sajter ofta av ett hogt antal
bilder i relation till textmingden.

Som framgdr av ovanstiende dr det med analys av innehall
mojligt att filtrera bort sajter som inte sedan tidigare 4r kiinda
av censorn/filtret. Detta okar forsts effektiviteten genom
en minskad underblockering. De tvi tidigare nimnda me-
toderna, blockering av IP-nummer och blockering av
URL:er, fungerar ju bara mot sajter som redan finns pa en
svart lista. Samtidigt ger de mera avancerade formerna av
analys av inneh8ll en simre precision i filtreringen, efter-
som den bygger pd att programvaror gér antaganden. Detta
ger problem med 6verblockering. Fér att inte dverblocke-
ringen ska bli alltfor stor bor den dirfor helst kombineras
med manuell (minsklig) granskning av de sajter som syste-
met foresldr blockering av.

Att i farten gora analys av «// information som skickas
(sasom all text péd overforda sajter, inte bara URL) ir syn-
nerligen resurskrivande, sa till den grad att det i dagens lige
knappast dr genomforbart pd nationell niva. Det verkar inte
som om ndgot land i virlden hittills har miktat med den
sortens internetfiltrering. Diremot 4r det genomf6rbart i
mindre skala, exempelvis pa ett foretag. Ett problem med
metoden ir att i takt med att kraven pa precision i filtre-
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ringen okar (ldg 6ver- och underblockering) s& uppstdr en
drastisk 6kning av kostnaderna och en drastisk nedging i
surfhastigheten f6r anvindarna.

Diremot gir det att genomféra analysfiltrering pé na-
tionell nivd om analysen begrinsar sig till besokta sajters
URL. Aven sidan filtrering kan ge stor precision — exem-
pelvis kan en viss undersida pa en stor sajt blockeras, sisom
www.dnv.se/indexpodcast.asp, medan resten av sajten
www.dnv.se ir tillginglig. Det blir ocksd majligt att spirra
alla URL:er som innehéller vissa ord eller bokstavs-
kombinationer. Exempelvis spirrar operatéren Yneti Yemen
alla URL:er som innehéller bokstavskombinationen "sex”,
oavsett hur URL:en ser ut i 6vrigt. Analys pd URL-nivd
kan alltsd bide anvindas for att spérra sajter som redan finns
pa en svart lista och for att spirra okinda sajter som kan
antas hora till en olimplig kategori.
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8. Att lura filtreringen

Det finns ett antal sitt pd vilka man kan forsoka lura ett
system med internetfiltrering. Teknologier for detta kallas
pa engelska “circumvention technologies”, 1at oss i brist pa
befintligt begrepp pa svenska mynta termen filtreringsrund-
ande teknologier. Hur vil det lyckas att ta sig runt ett filter
beror bland annat pa hur noga censorn har varit i forssken
att tippa till hélen och vilket tekniskt kunnande surfaren
har.

Gemensamt for de flesta filtreringsrundande teknologie-
rna ir att slutanvindaren anropar de webbsidor han eller
hon vill &t via en server som stdr i ett icke filtrerat omréide.
Det handlar alltsi om en teknisk mellanhand, pé engelska
kallad ”proxy”. En del metoder bygger pa att en sirskild
programvara installeras pa den egna datorn, vilket kriver
ett visst kunnande. Andra metoder ir webbaserade, vilket
innebir att surfandet sker via en sirskild webbplats som ir
baserad pd icke-filtrerat territorium. Det senare gér det en-
kelt for anvindaren men det blir ocksé enklare f6r censorn
att tippa till halet.

Hir foljer en genomgang av nigra olika metoder och
knep f6r att runda internetfiltrering, som inte kriver instal-
lation av sirskild programvara.
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A. Offentligt tillgdngliga webbtjanster

Det finns ett antal offentligt tillgingliga webbtjinster som
syftar till att mojliggora rundning av internetfilter och/eller
att tillhandah3lla anonymitet. En del ir kommersiella, an-
dra ideella. Anvindaren gar in pé en sddan sajt, skriver dir
in vilken sajt han eller hon egentligen vill besgka, varpd den
sajten levereras. Det ir ofta mycket enkelt, vilket 4r den
frimsta fordelen. En annan férdel ir att tjinsterna kan an-
vindas dven frin internetcaféer och andra offentliga platser,
eftersom ingen programvara behover installeras.

Det finns dock flera nackdelar. Den mest uppenbara ir
att dessa tjanster normalt dr kiinda av den som bygger upp
filtreringen, varfor de ofta 4r spirrade. Hur det ska bli med
den saken om filtrering byggs i Sverige eller pA EU-nivd
dterstdr att se. Namnas kan att savitt kint dr det idag moj-
ligt att runda den svenska filtreringen av barnpornografi
med den hir typen av webbtjinster. Virt att veta dr ocksd
att inte alla webbtjinster for filterrundning erbjuder kryp-
terad kommunikation.

Nagra webbtjanster for rundning av filtrering

www.anonymizer.com www.stupidcensorship.com
WWW.anonymouse.ws www.torproject.org
www.guardster.com www.the-cloak.com
www.proxify.com www.unipeak.com
www.proxyweb.net www.webwarper.net

www.psiphon.ca
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Med den mest avancerade metoden f6r internetfiltrering,
som innebir analys av all information pa jakt efter vissa
nyckelord (alltsd inte bara analys av URL:en), kan forstés
forsok att nd forbjudna sajter via en sddan hir tjinst upp-
tickas av filtret (om kommunikationen inte dr krypterad).
Som nimts verkar dock sadan filtrering inte forekomma pi
nationell niv idag.

B. Cachade sidor

Minga sokmotorer ger tillging till sd kallade cachade ver-
sioner av sajter. Genom att klicka pé en link till en sddan
himtas sajten frin sokmotorn istillet frin surfarens dator.
For surfarens internetleverantdr ser det ut som om han eller
hon bara bessker sskmotorn, vilket lurar en del internetfilter.
Knepet forutsitter att sckmotorn 4r baserad utanfor det geo-
grafiska omride som omfattas av filtreringen. Bland annat
har Google den hir typen av cachade sajter.

C. Oversattningstjdnster

Det finns minga 6versittningstjinster pd internet, exem-
pelvis tillhandahéllna av sskmotorer. Genom att lisa en
webbsajt via en dversittningstjinst utanfor den filtrerade
regionen gar det att lura vissa filter pd samma sitt som med
cachade sidor. Ett exempel pd dversittningstjinst ir Babel

Fish (http://babelfish.yahoo.com).

D. Webbacceleratorer

En webbaccelerator cachar (mellanlagrar) sidor pd nitet,
vilket gor att hela sidorna inte behéver laddas ned varje ging.
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Detta gor att internetuppkopplingen verkar snabbare. Ef-
tersom sidorna himtas frin acceleratorn istillet f6r frin den
blockerade sajten ger det mojlighet att gi runt vissa filter.

E. RSS-lasare

Genom att lisa sajter via en sammanstillare av ett s kallat
RSS-fléde, en RSS-lisare, kan man ocksd himta en webbsajt
via en mellanhand. Se exempelvis www.bloglines.com.

F. Alternativa domannamn

Ibland har en populir webbplats flera domannamn av vilka
inte alla star pd svarta listan. Den som exempelvis inte kan
nd http://news.bbc.co.uk fér att vederbérande bor i en dik-
tatur som inte uppskattar BBC:s nyheter kan ibland fak-
tiskt nd samma sajt via adressen http://newsrss.bbc.co.uk.

Spelar det nigon roll om filtrering infors?

Mot bakgrund av den ganska omfattande listan ovan pi
mojligheter att runda internetfiltrering kan den kritiskt tin-
kande kanske stilla sig frigan: Varfér ska man bry sig om
att motarbeta inférande av internetfiltrering om det nu ir
sd enkelt att gd runt den? Frigan ir berittigad, och svaret
bestar av tre delar.

For det forsta: Det dr inte alltid sd enkelt att ga runt ett
filter.

Fér det andra: Med tiden kanske myndigheterna borjar ligga

ned moda pa att tippa till luckorna, en efter en, si det blir
allt svérare att gd forbi filtret. Exempelvis skulle ju de olika
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webbtjinsterna for rundning av filtrering kunna blockeras,
om de nu inte 4r blockerade frin borjan. Ett annat sitt pd
vilket rundning skulle kunna férsviras med tiden vore att
gd fran ate lata fileret granska URL:er pa jake efter nyckel-
ord till att granska all information i respektive sajt. Detta
m4 vara svart att genomféra idag pd grund av de stora kra-
ven pa bearbetningskapacitet men det kanske mojliggors
imorgon nir hdrdvaran blivit dnnu kraftfullare.

For det tredje: Vi kan fi en situation dir de kunniga visser-
ligen kan ta sig runt internetfiltreringen och nd hela
informationsutbudet, men dir de flesta av oss fir halla till-
godo med det begrinsade utbudet. Detta skulle skapa en ny
kunskapsbaserad klassklyfta, en ny variant av den sa kallade
“digital divide”.

Dirfor ska vi trots dagens rundningsméjligheter siga nej
till inforande av statlig internetfiltrering!
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9. Vad behover goras?

Risken dr stor att utvecklingen gir mot ett successivt stry-
pande av det fria informationsflédet pd internet. For att
hindra det krivs olika dtgirder pa olika plan. Hir féljer en
shortlist pd vad som kan vara limpligt att bérja med i f6r-
svaret av den digitala yttrande- och informationsfriheten:

* Regeringen, liksom ledningen for partierna i opposition,
bor uttala sig principiellt for att internetfiltrering 4r en
olimplig vig att gd. P4 samma sitt behdvs princip-
uttalanden till st6d for att internetforetag och teleopera-
torer dven fortsittningsvis ska arbeta enligt principen
"mere conduit” (alltsd som ett slags postverk som inte
befattar sig med innehillet i den information de for-
medlar)

* Regeringen bér inom EU tydliggéra sitt principiella mot-
stand mot internetfiltrering, och verka for att E-
handelsdirektivets férbud f6r medlemsstater att beor-
dra filtrering inte bara bibehélls utan forstirks.

* Regeringen bor i varje konkret EU-drende (exempelvis
nidr det giller Telekompaketets olika delar) noga syna de
foreslagna skrivningarna si att inte formuleringar som
banar vig for internetfiltrering blir beslutade utan de-
batt.

* Regeringen bér ta initiativ till en modernisering av svensk
yttrandefrihetslagstiftning. Det roriga komplexet av la-
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gar bor ersittas med en enda lag som helst ir teknik-
neutral och som uttryckligen férbjuder statligt beordrad
blockering av information pa internet. I den nya lagen
bor ocksd informationsfrihetens skydd stirkas (alltsa
ritten att ta emot information).

Regeringen bor ocksa lita utreda hur medborgarna i lag,
kanske grundlag, kan garanteras ritt att anvinda sig av
krypterande och anonymiserande teknologier. Sidana
dr i vissa fall viktiga som stod for att yttrandefriheten pd
nitet ska fungera i realiteten.

En konsekvens av allt detta blir naturligtvis att reger-
ingen siger nej till forslaget i spelutredningens betin-
kande om att inféra filtrering av utlindska spelforetags
sajter
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Litteratur och internettips

De rapporter som anges som gratis pa nitet kan enkelt hit-
tas genom en googling pa titeln.
* Access Denied, Open Net Initiative (rapport gratis pa
nitet)
* Internet content filtering — a report to DCITA, fem f6r-
fattare (gratis rapport pa nitet)
* Everyone’s guide to by-passing internet censorship, The
Citizen Lab (gratis nitguide)
* Handbook for bloggers and cyber-dissidents
* Technical ways to get around censorship, Reporters
without borders (gratis nitguide)
* How To Bypass Internet Censorship And Filters, Robin
Good (gratis nitguide)
* Yttrandefrihetsritt, Hikan Stromberg & Hans-Gunnar
Axberger (traditionell bok)

http://en.wikipedia.org/wiki/Internet_Filtering
http://en.wikipedia.org/wiki/Internet_censorship
http://www.iptegrity.com (Monica Horten)
http://eur-lex.europa.euLexUriServLexUriServ.do?uri=0O]J:
1:2000:178:0001:0016:SV:PDF (E-handelsdirektivet)
http://opennet.net/ (ONI)
http://www.sip-bench.eu
http://www.efa.org.au/censorship/mandatory-isp-blocking/
http://www.nocleanfeed.com
http://www.chinachannel.hk
http://www.regeringen.se/sb/d/11218/a/117598
(spelutredningen)
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I tysthet sveper ett nytt hot mot de grundliggande
medborgerliga rittigheterna 6ver virlden — internetfil-
trering. Det dr en forskonande omskrivning fér gamla
tiders censur. Med tekniska system spirrar myndighe-
terna internetsajter som har icke 6nskad information.
Internetcensur ma vara en sjilvklarhet i diktaturer,
men ir skrimmande nog pa frammarsch dven i vistliga
demokratier.

Denna skrift gar igenom liget pd omriadet inom EU
och ett antal demokratier samt beskriver fragan ur ett
ideologiskt, minniskorittsligt, juridiskt och tekniskt
perspektiv. Den tillhandahaller ocksa ett antal argu-
ment for en bibehallen yttrande- och informationsfrihet
pd internet.

Film. Som komplement till denna skrift har vi gjort

en videofilm om internetfiltrering, dir ett antal intres-
santa personer intervjuas om deras syn pa foreteelsen.
Du finner filmen, som liksom denna rapport bir titeln
”Storebror tar fram munkavlen”, pa var YouTube-kanal
(www.youtube.com/dennyavalfarden). Klicka girna pa
“titta i hog kvalitet”.
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